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Anti reverse engineering, czyli techniki utrudniajgce oraz
spowalniajgce inzynierie wsteczng ztosliwego
oprogramowania (malware).

Inzynierig wsteczng (ang. reverse engineering) okresla sie techniki wykorzystywane
do analizy skompilowanego oprogramowania, bez dostepu do jego koddéw
zrodtowych. W tym artykule chciatbym przedstawi¢ metody, jakie
wykorzystywane sg przez tworcow ztosliwego oprogramowania do utrudnienia
analizy wiruséw komputerowych i ztosliwego oprogramowania (tzw. malware), a
takze sposoby, jak sobie z tym radzg firmy antywirusowe i same antywirusy.

Aby utrudnic analize firmom antywirusowym, trzeba na poczgtku zrozumie¢, w
jaki sposob ztosliwe oprogramowanie jest analizowane przez firmy
antywirusowe. Jak zatem w duzym uproszczeniu wyglgda analiza typowego
malware?

e Testowanie ztosliwego oprogramowania w wirtualnym srodowisku



e Testowanie w piaskownicy (ang. sandbox) oraz emulatorach
e Monitorowanie zmian dokonywanych w systemie

e Statyczna analiza

e Dynamiczna analiza

e Generowanie sygnatur ztosliwego oprogramowania

Oprogramowanie antywirusowe moze natomiast weryfikowac¢ nastepujgce
elementy oraz wykorzystywac je wszystkie do ostatecznej oceny faktycznych
zamiaréw testowanego oprogramowania:

e Sumy kontrolne plikéw i ich fragmentéw (np. MD5, SHA1, SHA2, CRC32)

e Nietypowe struktury i wartosci w plikach

e Sygnatury fragmentdéw plikdbw (metody heurystyczne)

e State ciggi tekstowe

e Zachowanie aplikacji, tzw. analiza behawioralna (monitorowanie dostepu
do systemu plikéw, Rejestru Windows etc.)

o Wywotywane funkcje (specyficzne funkcje, ich parametry, kolejnosc)

Na kazdym z tych krokéw, zaréwno przy analizie przez firmy antywirusowe, jak i
same antywirusy mozna napotkac¢ na specjalnie zaprojektowane przeszkody w
celu uniemozliwienia analizy lub jej spowolnienia.

Wykrywanie wirtualnych maszyn

Ztosliwe oprogramowanie w 99% wypadkow testowane jest na wirtualnych
maszynach, takich jak np. VMware, VirtualBox, Virtual PC, Parallels etc. Ma to na
celu zabezpieczenie analitykdw przed zainfekowaniem ich wtasnych maszyn, co
czasami tez sie zdarza, jak np. w przypadku firmy antywirusowej ESET, gdzie przez
btad pracownika w 2011 roku, z komputeréw analityka zostat wykradziony pakiet
drogiego i znanego oprogramowania analizujgcego IDA wraz z dekompilatorem
HexRays. Normalnie w viruslabie ztosliwe oprogramowanie trzyma sie takze w
katalogach bez prawa do wykonywania, tak zeby wtasnie ustrzec sie przed
przypadkowym uruchomieniem zarazonego lub ztosliwego oprogramowania.
Stosowanie wirtualnych maszyn umozliwia takze wykorzystanie dodatkowych
narzedzi, np. pozwala na tatwe poréwnanie obrazu systemu przed infekcjg oraz
po infekcji w celu wykrycia najdrobniejszych zmian, jakich dokonuje ztoSliwe
oprogramowanie w systemie plikdw, Rejestrze Windows i innych sktadnikach
systemu i komputera.

Rysunek 1. Srodowisko wirtualne VMware
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Uruchamianie na wirtualnych maszynach pozwala réwniez na doktadne
Sledzenie ruchu sieciowego (np. korzystajgc ze snifferéw sieciowych jak
Wireshark), jesli malware kontaktuje sie przyktadowo z serwerami kontrolujgcymi
dziatania sieci botnet, do ktorej nalezy analizowany przyktad.

Wirtualne maszyny nie sg idealnym odwzorowaniem prawdziwego komputera i
posiadajg cechy, ktore wykorzystywane sg do ich wykrywania, np.:

e Komponenty sprzetowe o specyficznych nazwach tylko dla wirtualnych
maszyn

e Niekompletne lub ograniczone emulowanie struktur prawdziwych maszyn
(tabele IDT, GDT)

e Ukryte interfejsy APl do komunikacji z wierzchnig warstwq (np. Virtual PC
wykorzystuje instrukcje assemblera cmpxchg8b eax z magicznym kluczem
w rejestrach procesora do stwierdzenia swojej obecnosci)



e Narzedzia pomocnicze, np. VMware Tools, ktdre mozna wykry¢ np. po
nazwach obiektow systemowych (mutex, event, nazwy klas, nazwy okienek)

Listing 1. Wykrywanie srodowiska VMware poprzez interfejs API.
BOOL IsVMware ()

{
BOOL bDetected = FALSE;

try

// wykry] obecno$é VMware

~_asm
{
mov ecx, OAh
mov eax, "VMXh'
mov dx, 'VX!'
in eax,dx
cmp ebx, '"VMXh'
sete al
movzx eax,al
mov bDetected, eax

}
__except (EXCEPTION EXECUTE HANDLER)
{
// w razie wystapienia wyJjatku
// zwrb6¢ FALSE

return FALSE;

return bDetected;



Listing 2. Wykrywanie Srodowisk wirtualnych przez wpisy w Rejestrze Windows.

BOOL IsVM()
{
HKEY hKey;
int 1i;
char szBuffer[64];

char *szProducts[] = { "*VMWARE*", "*VBOX*", "*VIRTUAL*" };

DWORD dwSize = sizeof (szBuffer) - 1;

if (RegOpenKeyEx (HKEY LOCAL MACHINE,
"SYSTEM\\ControlSet001\\Services\\Disk\\Enum", 0, KEY READ, &hKey) ==
ERROR_SUCCESS)

{

if (RegQueryValueEx (hKey, "0", NULL, NULL, (unsigned char *)szBuffer,
== ERROR_SUCCESS)

{
for(i = 0; i < countof(szProducts); i++)

if (strstr(szBuffer, szProduct[i]))

RegCloseKey (hKey) ;

return TRUE;

RegCloseKey (hKey) ;

return FALSE;

Listing 3. Wykrywanie Virtual PC.

s&dwSize



sub eax,eax ; przygotuj magiczne

sub edx, edx ; wartosci w rejestrach
sub ebx, ebx

sub ecx, ecx

db OFh, 0C7h, 0C8h ; instrukcja cmpxchg8b eax

; jesli Virtual PC jest obecny, po wykonaniu cmpxchg8b eax
; rejestr EAX = 1 i nie nastapi wyjatek

; w przeciwnym wypadku nastapi wyjatek

Listing 4. Wykrywanie uruchomienia w srodowisku VirtualBox.

BOOL IsVirtualBox ()

BOOL bDetected = FALSE;

// czy w systemie zainstalowana Jjest
// biblioteka pomocnicza VirtualBox?

if (LoadLibrary ("VBoxHook.dll") != NULL)

bDetected = TRUE;

// czy w systemie zainstalowany Jjest

// sterownik narzedzi pomocniczych

// $érodowiska VirtualBox?

if (CreateFile ("\\\\.\\VBoxMiniRdrDN", GENERIC READ, \
FILE SHARE READ, NULL, OPEN EXISTING, \
FILE ATTRIBUTE NORMAL, NULL) \

!= INVALID HANDLE VALUE)

bDetected = TRUE;

return bDetected;



}

Co ciekawe, sama obecnos¢ funkcji wykrywajgcych wirtualne maszyny moze dla
analityka by¢ sygnatem o tym, ze ma do czynienia ze ztoSliwym
oprogramowaniem, ktore prébuje unikng¢ analizy w bezpiecznym Srodowisku,
jednak takie funkcje sg powszechnie wykorzystywane w systemach ochrony
oprogramowania i tresci, np. odtwarzacz popularnej platformy multimedialnej
Ipla.tv réwniez nie pozwala na ogladanie programow na zywo, jesli stwierdzone
zostanie uruchomienie w wirtualnym srodowisku.

Niektorzy autorzy oprogramowania rowniez blokujg mozliwos¢ uruchamiania
aplikacji w wirtualnych Srodowiskach z prozaicznych powoddw - piractwo.
Oprogramowanie zainstalowane na wirtualnej maszynie, przypisane do
komponentdw sprzetowych wirtualnej maszyny (np. gdy klucz licencyjny
przypisany jest do identyfikatora sprzetowego maszyny), w normalnych
warunkach bytoby mozliwe do uruchomienia tylko na jednym komputerze. W
przypadku wirtualnej maszyny, mozliwe jest proste skopiowanie obrazu
wirtualnej maszyny i uruchomienie jej na dowolnym komputerze.

Piaskownice

Piaskownica, czyli z angielskiego sandbox , to, moéwigc w skrécie, skrzynka,
bezpieczne Srodowisko, do ktérego wrzuca sie ztosliwe oprogramowanie i
monitoruje jego zachowanie. Piaskownice mogg mie¢ forme osobnych
systemow, najbardziej znane to:

e Cuckoo Sandbox

e Anubis Sandbox

e Norman Sandbox

e JoeBox

e Vipre ThreatAnalyzer

Buster Sandbox Analyzer

S3 to wirtualne Srodowiska, ktére pozwalajg na uruchomienie dowolnego
oprogramowania oraz dzieki wbudowanym narzedziom monitorujgcym
udostepniajg szczegotowe logi zmian, jakich dokonato oprogramowanie po
uruchomieniu w systemie. Zwykle zbudowane sg w oparciu o emulowane
Srodowisko Windows i posiadajg charakterystyczne cechy umozliwiajgce ich
proste wykrycie. Na forach undergroundowych mozna znalez¢ wiele przyktadow
wykrywania takich srodowisk, np.:



Listing 5. Wykrywanie uruchomienia w Srodowisku Norman Sandbox.

; pobierz adres procedury DecodePointer (), ktéra

; w Srodowisku Norman Sandbox posiada charakterystyczny
; kod, niespotykany w prawdziwych systemach Windows

; DecodePointer:

;.7C80644E| C8 00 00 00 enter 0,0

;.7C806452: 8B 45 08 mov eax, [ebp] [8]
;.7C806455: 0OF C8 bswap eax
;.7C806457: C9 leave

;.7C806458: C2 04 00 retn 4

; pobierz adres procedury DecodePointer

mov eax,DecodePointer
test eax, eax
je _nie wykryto

; weryfikuj sygnature bajtdw

cmp dword ptr[eax],000000C8h
jne _nie wykryto

cmp dword ptrleax+4],0F08458Bh
Jjne _nie wykryto

cmp dword ptr[eax+8],04C2C9C8h
jne _nie wykryto

; wykryto obecnos$¢ Srodowiska Norman Sandbox
; zakohcz dziatanie aplikacji
push 0

call ExitProcess

; kontynuuj dziatanie



_nie wykryto:

Wiekszos$¢ z wymienionych sSrodowisk byta przez lata darmowa, jednak obecnie
czes¢ zostata skomercjalizowana i tylko niektére pozostaty darmowe, jak np.
Anubis Sandbox.

Oprécz catych zintegrowanych systeméw, jak omawiany powyzej, coraz
popularniejsze stajg sie systemy wbudowane w oprogramowanie antywirusowe
oraz takie jak np. Sandboxie, pozwalajgce na bezpieczne wykonywanie dowolnych
aplikacji w ramach systemu operacyjnego, ktére chronig wrazliwe komponenty
systemowe przed modyfikacja.

Rysunek 2. Kalkulator uruchomiony w srodowisku Sandboxie
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System Sandboxie nie zapisuje modyfikacji na dysku ani do plikbw systemowych,
tylko do zewnetrznych plikow, ktére mozna pdzniej przeanalizowad. Dziatanie
takich systemdw opiera sie na globalnych hookach systemowych (modyfikacjach
niskopoziomowych funkcji systemu operacyjnego) oraz na wykorzystaniu
dodatkowych sterownikéw kontrolujgcych zachowanie aplikacji. Jak mozna sie
domysle¢, te mechanizmy i komponenty sg wykorzystywane przez twércow
ztosliwego oprogramowania do wykrywania tych narzedzi.



Listing 6. Wykrywanie uruchomienia w Srodowisku Sandboxie.

BOOL IsSandboxie ()
{
// sprawdZz czy w naszym procesie jest
// zatadowana biblioteka pomocnicza
// Sandboxie
if (GetModuleHandle ("SbieDl1l.d11"™) != NULL)
{

return TRUE;

return FALSE;

}

Utrudnienie analizy kodu

Statyczna analiza kodu polega na wykorzystaniu narzedzi takich jak deasembler
IDA i dekompilator HexRays (jest to de facto standard w firmach antywirusowych)
do analizy plikbw podejrzanych programdw. Narzedzia te pozwalajg na analize
skompilowanych aplikacji na poziomie assemblera oraz jesli to mozliwe, na
poziomie HLL.

Rysunek 3. Deasembler IDA
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Aby mozna byto wykonac analize statyczng, nalezy miec dostep do
niezaszyfrowanych plikéw oprogramowania i tutaj do akcji wkraczajg narzedzia,
ktére utrudniajg lub wrecz uniemozliwiajg dokonanie takiej analizy bez
dodatkowej pracy.

Cryptery

Cryptery, cryptory, kryptory etc. to najbardziej prymitywne narzedzia
wykorzystywane do szyfrowania catych plikdw wykonywalnych. Tworzone sg
tylko w jednym celu - aby zaszyfrowany plik ztosliwego oprogramowania uniknat
detekcji przez programy antywirusowe. Sprzedawane sg czesto na forach
undergroundowych za kwoty rzedu kilkudziesieciu dolaréw i kazdemu klientowi
dostarczana jest unikalna kopia, aby unikng¢ wykrycia poprzez stare sygnatury w
programach antywirusowych.

Zasada ich dziatania wyglagda nastepujaco:

e Szyfrowanie oryginalnego pliku wykonywalnego (catego)
e Umieszczenie go w zasobach programu tadujgcego lub na koncu pliku

(tzw. overlay)



Po uruchomieniu tak spreparowanego pliku dziejg sie dwie rzeczy w zaleznosci
od zaawansowania autora takiego oprogramowania. Albo nastepuje
odszyfrowanie pliku, jego wypakowanie do katalogu tymczasowego i
uruchomienie z tego katalogu, albo odmapowanie sekcji kodu i danych
oryginalnego programu tadujgcego i zatadowanie tam sekcji odszyfrowanego
ztosliwego oprogramowania, a nastepnie jego uruchomienie (podmiana obrazu
pliku wykonywalnego).

Exe-Packery

Exe-packery takie jak UPX, FSG, MEW, ASpack, .netshrink stosowane sg od dawna do
zmniejszenia rozmiaréw programoéw wykonywalnych. Ich zasada dziatania opiera
sie na przebudowie podstawowych struktur plikéw wykonywalnych, ktére
poddawane sg kolejno kompres;ji, do takich danych, dotgczany jest program
tadujacy (tzw. loader), zwykle matych rozmiardéw, napisany w assemblerze. Po
uruchomieniu tak skompresowanego pliku, program tadujacy przejmuje
kontrole, dokonuje dekompresji danych i kodu, koryguje struktury pliku
wykonywalnego (np. taduje funkcje z tabeli importéw). Kolejnym etapem jego
dziatania jest skok do oryginalnego punktu wejsciowego aplikacji (tzw. entrypoint).

Rysunek 4. Kompresor dla aplikacji .net - .netshrink
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Analiza skompresowanych aplikacji nie stanowi problemu i kompresja jedyne, w
czym pomaga, to zmiana potencjalnych sygnatur w programach antywirusowych,
ktore w obecnych czasach potrafig automatycznie dokonac¢ dekompres;ji
najpopularniejszych exe-packeréw (czy to stosujgc dedykowane moduty
dekompresujgce, czy tez stosujgc emulacje) i przeanalizowac oryginalny plik.

Scramblery

Exe-packery znajdujg zastosowanie tylko w przypadku zmniejszenia rozmiaréw
plikbw wykonywalnych, jednak ich popularnosc sprawita, ze znaleZli sie ludzie,
ktérzy chcieli stosowad exe-packery, a jednoczesnie nieco utrudni¢ innym tatwe



odtworzenie oryginalnie skompresowanych plikow i tak powstaty scramblery.
Zasada ich dziatania opiera sie na modyfikacji skompresowanych juz plikow.
Przyktadowo zmieniajg nazwy sekcji, dodajg dodatkowy kod startowy, ktory
dopiero potem uruchamia kod wtasciwego programu kompresujgcego.
Przyktadem takiego narzedzia jest UPX-SCRAMBLER czy UPolyX, dla popularnego
kompresora UPX.

Exe-protectory

Exe-protectory takie jak np. PELock, ASProtect, ExeCryptor, Armadillo, to naturalny
efekt ewolucji exe-packerdw. Do kodu odpowiedzialnego za dekompresowanie
aplikacji dodane zostaty funkcje wykrywajgce obecnos$¢ narzedzi do
debuggowania, struktury pliku wykonywalnego sg niszczone lub ukrywane
podczas zabezpieczania, aby utrudni¢ odtworzenie oryginalnego pliku, ktory
zostat zabezpieczony. Integralng czescig exe-protectoréw sg réwniez wbudowane
systemy licencyjne bazujgce na silnych algorytmach kryptograficznych, jak krzywe
eliptyczne ECC czy szyfrowanie RSA.

Popularng technikg zabezpieczajgcg w exe-protectorach jest szyfrowanie
wybranych fragmentéw kodu, poprzez ich oznaczenie specjalnymi markerami.
Kod pomiedzy markerami jest szyfrowany podczas zabezpieczania pliku. Po
uruchomieniu tak zabezpieczonej aplikacji, wykonanie kodu pomiedzy
markerami szyfrujgcymi nastgpi tylko w przypadku, jesli aplikacja wykryje
poprawny klucz licencyjny; wéweczas kod zaraz przed jego wykonaniem zostanie
odszyfrowany, a po wykonaniu ponownie zaszyfrowany w pamieci.

Listing 7. Przyktad zastosowania markerdw szyfrujgcych w exe-protectorze PELock.
#include <windows.h>

#include <stdio.h>

#include <conio.h>

#include "pelock.h"

int main(int argc, char *argv[])

{
// kod pomiedzy makrami DEMO START i DEMO_END
// bedzie zaszyfrowany w zabezpieczonym pliku

// 1 nie bedzie dostepny (ani wykonany) bez



// poprawnego klucza licencyjnego

DEMO_ START

printf ("Witaj w peinej wersji mojej aplikacji!");

DEMO_END

printf ("\n\nNaciénij dowolny klawisz, aby kontynuowac¢ . . .");

getch () ;

return 0;

}

Z czasem poziom zaawansowania exe-protectorow sprawit, ze analiza tak
zabezpieczonych plikow stata sie prawdziwym problemem dla crackerow (czyli
0sOb zajmujgcych sie tamaniem oprogramowania, nazwa pochodzi od
angielskiego stowa crack - tamac). O ile ten problem ma pozytywne skutki dla
autordéw oprogramowania, to z drugiej strony, analitycy firm antywirusowych
majg powazne problemy z analizg bardzo zaawansowanych systeméw ochrony
wykorzystywanych do zabezpieczania ztosliwego oprogramowania.
Niejednokrotnie w takich systemach zabezpieczenn mozna znalez¢ polimorficzne
algorytmy szyfrowania (unikalne algorytmy szyfrowania generowane za kazdym
razem, gdy zabezpieczany jest plik), mutacje kodu aplikacji (serie instrukgji
zamieniane sg na serie skomplikowanych, réwnoznacznych instrukgji),
wirtualizacje kodu (natywny kod zamieniany jest na kod posredni) oraz caty
zestaw najnowszych trikbw antydebug, utrudniajgcych analize i zrozumienie
dziatania tak zabezpieczonych aplikacji.

Do innych popularnych zabezpieczen stosowanych w exe-protectorach mozna
zaliczy¢ m.in.:

e redirecting tabeli importow - ukrywanie prawdziwych adreséw funkcji, z
ktorych korzysta aplikacja, ma to na celu utrudnienie odbudowy tabeli
importéw zabezpieczonego pliku



e relokacje obrazu pliku wykonywalnego w losowy obszar pamieci -
zapewniajgca ochrone przed zrzucaniem obrazu odszyfrowanego pliku
wykonywalnego z pamieci

e wykrywanie narzedzi do debuggowania i monitorowania systemu

e aktywne monitorowanie kodu aplikacji w celu wykrycia zmian w kodzie
dokonywanych przez np. trainery (w grach)

e wykrywanie uruchomienia w Srodowiskach wirtualnych i piaskownicach

e wykrywanie emulatorow

e ukrywanie struktury np. zasobdw poprzez emulacje funkcji dostepu do
tych elementéw

e t3czenie wielu plikéw aplikacji i bibliotek do jednego wyjsciowego pliku
wykonywalnego i emulowanie ich obecnosci przez hooki na funkcje
dostepu

Virtualizery

Virtualizery takie jak CodeVirtualizer, VMProtect, to kolejny odtam exe-protectordw.
Sg to narzedzia, ktére umozliwiajg zamiane natywnego kodu aplikacji (lub
fragmentow kodu, oznaczonych specjalnymi markerami) na kod posredni.
Zabezpieczone pliki posiadajg wbudowang maszyne wirtualng dla tak
przekonwertowanego kodu.

Analiza aplikacji, w ktorych czes¢ funkcji jest zamieniona na kod posredni jest
bardzo trudna. Wynika to z faktu, ze nie mozna do niej wykorzystac
standardowych narzedzi takich jak /DA czy OllyDbg, poniewaz nie znajg one
formatu kodu posredniego. Zaawansowane virtualizery potrafig takze generowac
za kazdym razem unikalny kod i format instrukcji posrednich, co jeszcze bardziej
komplikuje zrozumienie tak zabezpieczonych aplikacji.

W takich sytuacjach pisze sie specjalizowane moduty do dekompilacji
posredniego kodu, do kodu maszynowego np. x86. Jest to bardzo zmudna i
czasochtonna praca, tak zabezpieczone ztosliwe oprogramowanie jest wyjgtkowo
trudne do przeanalizowania, zwtaszcza, ze dodatkowo moze wykorzystywac
wszystkie dodatkowe techniki zabezpieczen stosowane w exe-protectorach.

Obfuscatory

Terminem obfuscatoréw (z ang. obfuscate - zagmatwac) okresla sie narzedzia,
ktorych celem jest taka modyfikacja skompilowanych aplikacji lub kodow
zrodtowych, aby jak najbardziej utrudnic ich analize.



Obfuscatory stosowane sg w wiekszosci do zabezpieczania aplikacji
kompilowanych do posredniego kodu takich jak Java i .NET. Zdarzajg sie rowniez
wyjatki, jak obfuscator Pythia dla aplikacji napisanych w Delphi, jednak najwiece;j
tych narzedzi powstato dla aplikacji dla .NET. Pierwotnie platforma .NET powstata
na zgliszczach technologii jezyka Visual Basic. Programy tworzone w jezyku Visual
Basic do wersji 6 mogty by¢ kompilowane zaréwno do natywnego kodu (x86) lub
do kodu posredniego, ktory wymagat dodatkowych bibliotek z silnikiem
wirtualnej maszyny. Specyfikacja wirtualnej maszyny Visual Basic nie byta nigdy
upubliczniona i analiza takich aplikacji byta utrudniona, jednak metodg préb i
btedéw powstawaty kolejne amatorskie narzedzia pozwalajgce na dekompilacje
takich aplikacji.

Wraz z wejsciem na rynek jezykdéw C#, VB.NET, firma Microsoft udostepnita
dokumentacje wirtualnej maszyny i okazato sie, ze dekompilacja kodu takich
aplikacji jest bardzo prosta. Powstaty takie znane narzedzia jak .NET Reflector,
ktére jednym kliknieciem pozwalajg na odtworzenie koddéw zrodtowych
zamknietych aplikacji. Problem ten spowodowat, ze na rynku pojawity sie
dziesiatki narzedzi zabezpieczajgcych kod posredni IL aplikacji pisanych dla
platformy .NET. Zabezpieczenia te wykorzystujg m.in. takie elementy jak:

e Zmiana kolejnosci wykonywania kolejnych instrukgji (z linearnego
schematu na nielinearny potgczony seriami skokdéw bezwarunkowych)

e Dynamiczne szyfrowanie kodu .NET

o Szyfrowanie zasobow aplikacji .NET

e Szyfrowanie ciggdéw tekstowych

e Dodatkowa wirtualizacja kodu posredniego

o Celowe uszkadzanie struktur aplikacji .NET

Na rynku istnieje mnogosc¢ aplikacji zabezpieczajgcych, w wiekszosci posiadajg
one podobne mechanizmy ochrony. Méwi sie, ze kazda akcja generuje jakas
reakcje, przesyt narzedzi zabezpieczajgcych (czesto przecietnych) sprawit, ze
powstaty dedykowane narzedzia odbezpieczajgce, az w koricu w 2011 roku
ukazat sie program de4dot, ktory jest uniwersalnym unpackerem dla zabezpieczen
.NET i potrafi odbezpieczy¢ aplikacje zabezpieczone ponad 20
najpopularniejszymi obfuscatorami, takimi jak np. SmartAssembly, .NET Reactor,
Dotfuscator, Eazfuscator i wiele innych. Mozna powiedzie¢, ze jest to prawdziwy
policzek w twarz dla branzy zabezpieczen oprogramowania, a de4dot jest
aktywnie rozwijany i rozszerzany o obstuge kolejnych zabezpieczen.



Z ciekawostek moge powiedzie(, ze ceny obfuscatoréw sg znacznie wyzsze niz
ceny narzedzi zabezpieczajgcych natywne aplikacje, co jest o tyle dziwne, ze
dokumentacja platformy .NET jest publicznie dostepna, a poziom zaawansowania
technologicznego (i wiedza potrzebna do ich stworzenia) natywnych exe-
protectoréw i virtualizeréw znacznie przekracza poziom zabezpieczen
stosowanych w obfuscatorach, czego najlepszym przyktadem jest opisany
program de4dot, ktory jednym kliknieciem potrafi odtworzy¢ wiekszos¢
zabezpieczonych aplikacji .NET. Podobnych, uniwersalnych narzedzi nie
znajdziemy dla natywnych protektorow.

Konflikt intereséw

Sytuacja systemow zabezpieczajgcych stata sie na tyle powazna zaréwno dla
tworcow tych systemow, jak i firm antywirusowych, ze zabezpieczone, legalne i
oryginalne programy czesto sg wykrywane przez antywirusy jako false-positive
(fatszywe wykrycia). Autorzy systemdw zabezpieczen tracg potencjalnych
klientdw (a raczej ich klienci tracg swoich klientéw), a firmy antywirusowe majg
problemy z analizg faktycznych ztosliwych aplikacji, ktore tez zostaty
zabezpieczone tymi samymi systemami zabezpieczen. W ramach organizacji IEEE
Standards Association prowadzone sg prace majgce na celu ustandaryzowanie
wymiany informacji miedzy tworcami zabezpieczen a firmami antywirusowymi.
System ten zostat nazwany TAGGANT (tag - z ang. oznaczy<) i bedzie opierac sie
na tej zasadzie, ze kazdy zabezpieczony plik komercyjnym systemem
zabezpieczen bedzie oznaczony sygnaturg osoby lub firmy, ktéra zakupita dany
pakiet zabezpieczajgcy. Tak zabezpieczone i oznaczone pliki nie bedg oznaczane
jako false-positive. Jesli jednak pakiet zabezpieczajgcy zostanie wykorzystany do
zabezpieczenia ztosliwego oprogramowania (np. gdy autor malware zakupi takie
oprogramowanie, wykorzystujgc kradzione informacje o kartach kredytowych),
sygnatura tego klienta umieszczona w pliku wykonywalnym trafi na
ogoélnodostepng czarng liste firm antywirusowych i kazda aplikacja oznaczona
sygnaturg tego klienta od tej pory bedzie traktowana i flagowana jako
potencjalnie ztosliwe oprogramowanie.

Wykrywanie debuggerow

Jesli ztosliwe oprogramowanie jest bardziej skomplikowane i statyczna analiza
kodu w narzedziach takich jak IDA (deasembler) czy HexRays (dekompilator) nie
pozwala analitykowi stwierdzi¢, co doktadnie robi ztoSliwe oprogramowanie,



kolejnym narzedziem w rekach analityka jest debugger, czyli narzedzie
pozwalajgce $ledzi¢ wykonywanie programu krok po kroku.

Do najczesciej uzywanych narzedzi do debuggowania mozna zaliczy¢ debugger
wbudowany w komercyjny deasembler /DA (dla 32 i 64 bitowego kodu), darmowy
WinDbg oraz, w mojej ocenie najpopularniejszy i darmowy - debugger OllyDbg,
pozwalajacy Sledzic¢ dziatanie aplikacji w trybie uzytkownika (jedynie 32 bitowe
aplikacje, co jest jego gtdbwng wadg).

Rysunek 5. Okno debuggera OllyDbg2

otepad.exe - [CPL
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Popularnos¢ debuggera OllyDbg sprawita, ze powstato mnostwo jego modyfikacji
i rozszerzen, ktére ukrywajg jego obecnosc przed metodami antydebug oraz
bardzo utatwiajg analize dowolnych aplikacji, np. poprzez wprowadzenie
skryptdédw automatyzujgcych wszystkie czynnosci, ktére mozna w nim wykonac (sg
one wykorzystywane przyktadowo do automatycznego rozpakowywania znanych
zabezpieczen).



Z drugiej strony, istnieje cata masa metod, ktére moga by¢ wykorzystane do
wykrycia tego debuggera i tworcy ztosliwego oprogramowanie chetnie siegajg po
nie, aby utrudni¢ dynamiczng analize kodu.

Listing 8. Wykrywanie debuggera OllyDbg (autor Walied Assar).
int  cdecl Hhandler (EXCEPTION RECORD* pRec,void*,unsigned char* pContext,void*)
{
if(pRec—>ExceptionCOde==EXCEPTIONiBREAKPOINT)
{
(* (unsigned long*) (pContext+0xB8) ) ++;
MessageBox (0, "Expected", "waliedassar",0);
ExitProcess (0) ;
}

return ExceptionContinueSearch;

void main ()

{

asm

push offset Hhandler

push dword ptr fs:[0]

mov dword ptr fs:[0],esp
}
RaiseException (EXCEPTION BREAKPOINT,O0,1,0);
__asm
{

pop dword ptr fs:[0]

pop eax

}

MessageBox (0, "OllyDbg Detected","waliedassar",0);



Kiedy$ bardzo znanym debuggerem byt stynny Soft/CE, debugger systemowy
(czyli pozwalajacy Sledzi¢ dziatanie zaréwno aplikacji uzytkownika, jak i
sterownikéw systemowych). Obecnie jego miejsce zajat WinDbg, czyli debugger
firmy Microsoft, ktéry od lat jest aktywnie rozwijany i uaktualniany. Debuggery
systemowe (ang. kernel mode debugger) sg wykorzystywane do analiz, jesli
oprogramowanie wykorzystuje sterowniki systemowe, dotyczy to np. rootkitow,
czyli komponentdéw ztosliwego oprogramowania, ktérych gtdwnym celem jest
ukrycie wiasciwego ztosliwego oprogramowania w systemie (najczesciej
dziatajgcego w trybie uzytkownika), np. poprzez ukrycie procesow malware lub
ukrycie witasnych plikow przez modyfikacje struktur dysku albo ruchu sieciowego.

Czeste aktualizacje

Ztosliwe oprogramowanie moze by¢ wykrywane na podstawie wielu czynnikdéw,
zaczynajgc od sum kontrolnych catych plikéw, przez zaawansowane sygnatury
fragmentow pliku, charakterystyczne ciggi znakowe, kolejnos¢ wywotywania
funkcji (czy wykorzystanie charakterystycznych funkcji, ktérych uzywa 1/1000
programow), badanie zachowania oprogramowania w systemie etc. £gczna
ocena tych cech moze decydowac o tym, czy oprogramowanie antywirusowe
oznaczy taki program jako ztosliwy czy nie.

Modyfikacja niektérych elementéw moze sprawic, ze czynniki decydujgce o
zaklasyfikowaniu oprogramowania jako malware nie bedg juz takie same jak w
poprzednio wykrytym przyktadzie. Co moze by¢ wykorzystane do zmian, bez
zbednego wysitku wtozonego w modyfikacje zrodet?

e Zmiana kompilatora - najprostszy trik, kompilatoréw dla jezykow C/C++,
Delphi i Visual Basic jest catkiem sporo i przystosowanie zrédet dla innego
kompilatora (jesli program nie wykorzystuje jakos intensywnie jego
charakterystycznych funkcji) nie stanowi zwykle problemu

e Zmiana opcji kompilatora powodujgca natychmiastowe zmiany w
strukturach pliku, np. wtgczenie lub wytgczenie optymalizacji, sposobow
przekazywania parametréw do funkg;ji

Czeste aktualizacje w potgczeniu z wykorzystaniem opcji kompilatora sprawiaja,
ze wynikowe pliki, mimo ze posiadajg takg funkcjonalnos¢ sg zupetnie inaczej
skonstruowane na poziomie binarnym.



Modyfikacje funkcji

Wszystkie drogi prowadzg do Rzymu - mdéwi przystowie. Rowniez
oprogramowanie malware, aby uzyskac okreslony cel, nie musi korzystac z
jednego rozwigzania, moze korzystac z wielu rownoznacznych technik do
osiggniecia tych samych zadan. Przyktadowo, aby uzyskac dostep do pliku, moga
by¢ wykorzystane funkcje systemu Windows oraz dodatkowych bibliotek:

o KERNEL32.dll - createFilen (wersja ANSI funkcji otwierajgcej plik)

e KERNEL32.dll - CreateFilew (wersja UNICODE)

e KERNEL32.dll - CreateFileTransactedaA (transakcyjna wersja funkcji)
e KERNEL32.dll - CreateFileTransactedw

e MSVCR100.dll - fopen (standardowa funkcja z bibliotek CRT)

e MSVCR100.dll - fopen s

...i dziesiagtki innych bibliotek, ktére udostepniajg podobne funkcje

Listing 9. Przyktad odczytu pliku w réznych wariantach kodu.

#include <windows.h>

#include <stdio.h>

// tryb otwierania plikdw

#define FILE MODE 3

int main ()

#if FILE MODE == 1

HANDLE hFile = CreateFileA("notepad.exe", GENERIC READ | GENERIC WRITE, O, NULL,
OPEN_ EXISTING, 0, NULL);

#elif FILE MODE == 2

HANDLE hFile = CreateFileW(L"notepad.exe", GENERIC READ | GENERIC WRITE, 0, NULL,
OPEN EXISTING, 0, NULL);

#elif FILE MODE == 3

FILE *hFile = fopen("notepad.exe", "rb+");
#else

VA

fendif



// zamknij uchwyt pliku
#if FILE MODE < 3
CloseHandle (hFile) ;
#else

fclose (hFile);

#endif

return 0;

}

Wykorzystanie funkcji z jednej grupy moze sugerowac jakies$ nieprawidtowosci w
analizowanym oprogramowaniu, jednak tak zmodyfikowane programy, ze
wzgledu na inny zestaw funkgji i ich parametréw, za kazdym razem bedga
posiadaty inng strukture kodu.

Skrypty zamiast kodu

Zamiast bezposredniego wywotywania funkcji systemowych, role niektérych
zadan mogga przejac skrypty napisane np. w VBScript lub JScript. Oprogramowanie
malware moze réwniez zawiera¢ wbudowane silniki do obstugi takich jezykdw
skryptowych jak Lua (wirus Flame uzywat skryptéw w tym jezyku), Python (np.
IronPython) czy nawet PHP (silnik PH7). Analiza takich koddéw zrédtowych (po ich
poprzednim wydobyciu) moze by¢ tatwiejsza niz analiza skompilowanego kodu,
jednak ukazuje, jak r6znymi metodami mozna osiggnac ten sam cel.

Modularna budowa

Ztosliwe oprogramowanie nie zawsze jest instalowane w catosci. Czesto jest tak,
ze modut infekujgcy jest bardzo matych rozmiaréw, a po infekcji malware
komunikuje sie z serwerem kontrolujgcym i pobiera brakujgce moduty. Taka
budowa pozwala réwniez tatwo rozszerzac funkcjonalnos$¢ oprogramowania oraz
aktualizowac¢ btedne komponenty oprogramowania. Dla analityka tatwiejsza jest
analiza, jesli catos¢ znajduje sie w jednym pliku. Gdy kod malware rozrzucony jest
w wielu dodatkowych bibliotekach, moze to spowolni¢ prace, zwtaszcza jesli
dodatkowe moduty zostaty stworzone w réznych jezykach programowania i
zabezpieczone sg np. kilkoma réznymi systemami zabezpieczen.



Niepopularne jezyki programowania

Oprogramowanie malware tworzone jest w najbardziej popularnych jezykach
programowania, czyli ¢/C++, Delphi, VisualBasic, C#. Wynika to w mojej ocenie z
dwoch faktow: pierwszy to mozliwos¢ uruchomienia takiego oprogramowania na
wielu wersjach systemu Windows (bez koniecznosci instalacji dodatkowych
komponentdéw systemowych). Drugim faktem jest to, ze dla tych jezykéw
dostepna jest cata masa powszechnie dostepnych tutoriali, grup dyskusyjnych,
przyktaddéw kodow zrodtowych, dzieki czemu stworzenie oprogramowania
malware nawet dla mato wprawnego programisty jest relatywnie prostym
zadaniem.

Niektorzy twércy malware poszli jednak krok dalej i zorientowali sie, ze tak
tworzone oprogramowanie jest réwnie tatwo analizowane, poniewaz jest ono
najpowszechniejsze. Analitycy firm antywirusowych majg z tak zbudowanymi
programami codzienny styk, posiadajg odpowiednie narzedzia i roztozenie takich
programow na czesci pierwsze nie stanowi dla nich najmniejszego problemu.

Problemem sg natomiast programy tworzone w niepopularnych jezykach
programowania, jak np. tworzone w jezykach funkcyjnych lub biznesowych
platformach, np.:

e Haskell

e Lisp

e VisualFox Pro

e Fortran

e COBOL

e Egzotyczne kompilatory Visual Basic (np. DarkBasic, PureBasic etc.)

Takie programy posiadajg zwykle bardzo skomplikowang budowe, nieraz ich caty
kod jest zapisany w jezyku posrednim (/L - Intermediate Code) lub wymaga setek
megabajtow dodatkowych bibliotek pomocniczych, ktérych analiza jest bardzo
trudna, a przede wszystkim czasochtonna. Istniejg dedykowane narzedzia do
dekompilacji takich programow, np. dla aplikacji VisualFox Pro istnieje
dekompilator ReFox, jednak takie dedykowane narzedzia to rzadkosc.

Do utworzenia stynnego wirusa Stuxnet zostat wykorzystany egzotyczny
obiektowy framework dla jezyka C i analitycy mieli spore problemy z dojsciem do
tego, w jakim w ogole jezyku zostat stworzony kod ze wzgledu na niespotykang
strukture kodu.



Na koncu tego artykutu znajdziecie odnosnik do przyktadowego programu w
formie CrackMe - czyli programu specjalnie stworzonego do tego, aby go ztama,
napisanego w jezyku Haskell, ktérego analiza, mimo prostego, kilkulinijkowego
algorytmu sprawdzania poprawnosci klucza licencyjnego, nie nalezy do
najtatwiejszych.

Programy automatyzujgce

Na rynku dostepne sg gotowe pakiety, pozwalajgce nawet mato zaawansowanym
uzytkownikom na tworzenie skomplikowanych aplikacji malware z catg
funkcjonalnoscig dostepu do systemu plikdw, pobierania komponentow z sieci,
dostepem do Rejestru Windows. Mowa tutaj o programach takich jak np.:

e Autolt
e Winbatch
e Macro Express

Tworzone w nich aplikacje nie wzbudzajg podejrzen, poniewaz ich kod jest zwykle
zapisany w formie posredniej i do ich analizy wymagane sg odpowiednie
dekompilatory.

Modyfikacje zrodet

Modyfikacje koddw Zrodtowych nalezg do bardziej zaawansowanych metod
pozwalajgcych uzyskac unikalny kod wynikowy. Jakie zmiany mogg by¢
wprowadzone do kodoéw zrédtowych, aby spowodowad zmiane wynikowych
plikow?

e Mutacja kodow zrodtowych np. poprzez wykorzystanie templates

e Zmiana kolejnosci funkcji w plikach zrédtowych

e R&zne poziomy optymalizacji wigczane dla indywidualnych funkgcji

e Wprowadzenie fatszywych parametréw do funkgji i ich sztuczne
wykorzystanie (optymalizacja kompilatora usunie nieuzywane parametry)

e Wprowadzenie transparentnych konstrukcji pomiedzy linie kodu (np.
instrukcje zasmiecajgce tzw. junks, instrukcje skaczgce miedzy sobg,
fatszywe weryfikacje parametréw funkgji i odwotania do zmiennych
lokalnych)

e Nielinearne wykonywanie linii kodu (np. poprzez wykorzystanie switch)



e Jesli to mozliwe, to zmiana definicji struktur, tzn. losowe roztozenie

poszczegdlnych elementow struktur lub wprowadzenie fatszywych
(nieuzywanych) pél do struktur

Wszystkie te zmiany spowodujg drastyczne zmiany w wynikowym pliku

wyjsciowym.

Listing 10. Instrukcje zasmiecajgce w kodzie Delphi.

procedure TForml.FormCreate (Sender: TObject);

begin

// instrukcje zasmiecajace (nie maja one

// zadnego wplywu na dzialanie aplikacji)

asm

db

db

db

db

db

db

db

db

end;

0OEBh, 02h, 0Fh, 078h

0EBh, 02h, 0CDh, 20h

0EBh, 02h, 0Bh, 05%h

0EBh, 02h, 038h, 045h

0E8h, 01h, 00h, 00h, 00h, OBAh, 8Dh, 64h,24h, 004h

07Eh,03h,07Fh, 01h, OEEh

0E8h,01h,00h,00h, 00h, 03Ah, 8Dh, 64h,24h, 004h

0EBh, 02h, 03Eh, 0B8h

// ten kod bedzie nieczytelny pod

// deasemblerem, ze wzgledu na

// instrukcje zasmiecajace

Forml.Caption := 'Hello world';
asm
db 070h,03h,071h,01h,0Ch

db

db

db

0EBh, 02h, 0Fh, 037h

072h,03h,073h,01h, 080h

0EBh, 02h, 0CDh, 20h



db 0EBh, 02h, 0Fh, OBBh

db 078h,03h,079%h,01h, 0B7h

db OEBh,02h,094h, 05Ch

db 0Clh, 0FOh,00h

end;

end;

Do najbardziej zaawansowanych mutacji kodu zrodtowego, jakie widziatem,
zaliczam zabezpieczenia stosowane przez firme Syncrosoft i system MCFACT
stosowany do ochrony znanego oprogramowania firmy Steinberg do obrobki
dzwieku - Cubase. Kod zrédtowy poddawany jest analizie, po czym jest

transformowany do zabezpieczonej formy.

Listing 11. Mutacja kodu C++ (przed i po) systemem MCFACT.

//MCFACTiPROTECTED
unsigned int findInverse (unsigned int n)

{

}

unsigned int test = 1;
unsigned int result = 0;
unsigned int mask = 1;

while (test != 0)
{
if (mask & test)
{

result |= mask;
//MCFACTiAUTHORIZED
test -= n;

}
mask <<= 1;
n <<= 1;

}

return result;

// kod po zabezpieczeniu
unsigned int findInverse (unsigned int n)

{

class calculations cpp test 0 test=((_init0 O0:: init0) ());
class calculations cpp result 0 result=(( initl O0:: initl) ());
class calculations cpp mask 0 mask=((_ init2 0:: init2) ());
_cyclel:{

signed char tmp8;

((tmp8)=((IsNotEqual) ((test), ( _calculations cpp c 0 0))));

if ((tmp8)) {

{
unsigned int tmp7;
((And) ((mask), (test), (tmp7)));
if ((tmp7)) {
((Or) ((result), (mask), (result))):;
((Sub) ((test), (n), (test)));



}
((ShiftLeftOne) ((mask), (mask))):;
((n)<<=(10));
}
goto cyclel;
}
}
{
unsigned int tmp9;
((Copy) ((result), (tmp9)));
return (tmp9) ;
}
}
Analiza tak zabezpieczonego kodu stanowi prawdziwy problem. Zabezpieczenie
to zostato ostatecznie ztamane przez grupe warez AiR, jednak z informacji
zawartych w NFO (pliku dotgczonym do ztamanego pakietu oprogramowania)
wynikato, ze analiza zajeta im 4000 godzin, czyli prawie pét roku pracy! Przez ten
czas producent oprogramowania moégt spokojnie sprzedawac oprogramowanie i
nie odczut tak skutkéw dziatania piratéw. Podobny system zabezpieczenia
produkowata firma Cloakware (obecnie Irdeto), jednak projekt ten zostat
porzucony. Sgdze, ze zastosowanie tak zaawansowanego systemu
zabezpieczajgcego do ochrony malware wraz z zastosowaniem wirtualizacji
bytoby katastrofalne dla uzytkownikéw oraz firm antywirusowych. Na szczescie
systemy takie sg bardzo trudne do zbudowania oraz nie sg tak powszechnie

dostepne.

Szyfrowanie danych i ciggéw znakowych

Jest to najczesciej spotykana metoda do ukrycia jakich$ wrazliwych danych.
Szyfrowane sg state ciggi znakowe, zawierajgce np. nazwy plikbw do
zainfekowania, adresy serwerdéw kontrolujgcych czy nawet hasta do serweréw
FTP / skrzynek pocztowych (tak, hasta do prywatnych repozytoriéw sg
publikowane, w zaszyfrowanej formie, ale zawsze, w co moze trudno uwierzyc...),
gdzie niektore programy malware przesytajg wykradzione dane z komputeréw
uzytkownikéw. Szyfrowanie jest tez powszechnie uzywane do ukrywania
komunikacji malware ze swoimi serwerami kontrolujgcymi.

Rootkit Rustock wykorzystywat szyfrowanie algorytmem RC4 (jeden z najczesciej
spotykanych algorytmoéw w malware) do zabezpieczenia wiasnych modutow
przed analizg. Podczas infekcji pobierany byt sprzetowy identyfikator komputera
i stanowit on klucz szyfrujgcy dla pliku sterownika wirusa. Chodzito o to, ze taki
plik nie uruchamiat sie na innych komputerach (nie zgadzat sie sprzetowy
identyfikator) oraz jednoczes$nie nie byta mozliwa jego analiza na innym
komputerze (np. gdy plik zostat wystany do zbadania do firmy antywirusowej).



Nalezato pobrac sprzetowy identyfikator z zainfekowanego komputera i dopiero
wtedy mozna byto odszyfrowac kod wirusa.

Znane algorytmy szyfrowania (np. AES) posiadajg state tablice pomocnicze i
narzedzia wykorzystywane do analizy oprogramowania potrafig je odnalez¢ w
kodzie (np. skaner sygnatur PEiD), co czesto jest sygnatem dla analityka, ze co$
tam zaszyfrowanego w srodku siedzi i by¢ moze warto sie tym zainteresowac,
dlatego autorzy malware czasami korzystajg z dynamicznie generowanych
algorytmoéw szyfrowania, ktére nie wzbudzajg podejrzen, np.:

Listing 12. Dynamicznie wygenerowany kod deszyfratora.

// encrypted with www.stringencrypt.com (v1.0.0) [C/C++]

// wszLabel = "C/C++ String Encryption”

wchar t wszLabel[24] = { 0x1249, 0x1275, 0x1261, 0x1279,
0x1279, 0x1284, 0x1239, 0x1218,
0x121A, 0x1243, 0x1216, 0x1245,
0x138C, 0x1267, 0x121E, 0x1249,
0x121A, 0x1233, 0x1l21C, 0x1230,

0x121B, 0x121D, O0x121E, 0x1284 };

for (unsigned int EpKHC = 0, HNUrJ = 0; EpKHC < 24; EpKHC++)
{

HNUrJ = wszLabel [EpKHC];

HNUrJ -= EpKHC;

HNUrJ = ~HNUrdJ;

HNUrJ ~= 0x8D7C;

HNUrJ += O0xFC5C;

HNUrJ "= 0OxE6l7;

HNUrJ -= 0xBB74;
HNUrJ = ~HNUrJ;
HNUrJ -= EpKHC;
HNUrJ ++;

wszLabel [EpKHC] = HNUrJ;



Bomby czasowe

Czasami programy malware posiadajg mechanizmy opézniajgce aktywacje
swoich funkgji, przyktadowo sprawdzajg lokalny czas i swoje dziatanie
rozpoczynajg po Scisle okreslonej dacie. Takie oprogramowanie moze nie
wzbudzac podejrzen (zadne zmiany nie sg obserwowane w systemie), jesli jednak
z wczesniejszych analiz wyszto, ze oprogramowanie nie do konca jest czyste,
konieczna jest jego dalsza weryfikacja.

Listing 13. Uruchomienie ztosliwego kodu po ustalonej dacie.

finclude <windows.h>

void MrMalware (void)
{
// ztro$liwy kod
MessageBox (NULL, "Jestem wirusem!", "Bu!", MB ICONWARNING) ;

return;

int main ()

SYSTEMTIME stLocalTime = { 0 };

// pobierz lokalny czas

GetLocalTime (&stLocalTime) ;

// uruchom z*os$liwy kod tylko

// po okreélonej dacie

if (stLocalTime.wYear >= 2013 && \
stLocalTime.wMonth >= 5 && \

stLocalTime.wDay >= 2)

MrMalware () ;



return 0;

}

Co w takiej sytuacji zrobi¢, jesli podejrzewamy, ze by¢ moze oprogramowanie
posiada taki mechanizm (co wcale nie jest takie oczywiste)? Najprostszym
rozwigzanie jest analiza ze zmieniong datg systemowg ustawiong w przéd lub w
tyt i obserwowanie zmian w systemie narzedziami monitorujgcymi. Mimo swoje;
prostoty, bomby czasowe sg bardzo skuteczng bronig przed ukrywaniem
ztosliwej funkcjonalnosci.

Opo6znione wykonywanie

Oprécz bomb czasowych, niektére programy malware stosujg takze opdznienia
czasowe, bazujgce np. na czasomierzach (ang. timer). Technika polega na tym, ze
kod ztosliwego oprogramowania jest wykonywany np. z godzinnym opdznieniem
w stosunku do uruchomienia tego programu. Co to ma na celu? Po pierwsze -
zmylenie analityka, uruchamiajgc podejrzane oprogramowanie, nic sie nie dzieje.
Whniosek? Oprogramowanie jest czyste i konieczna bytaby dodatkowa analiza. Po
drugie - op6znienia czasowe potrafig skutecznie zmyli¢ emulatory stosowane w
samym oprogramowaniu antywirusowym. Emulatory sledzg kod podejrzanego
oprogramowania, probujgc dojs¢ jak najdalej, emulujgc kolejne napotkane
instrukcje w kodzie (w przypadku np. zaszyfrowanego programu), jednak
posiadajg ograniczenia czasowe, bo nie moze byc takiej sytuacji, ze uzytkownik
uruchamia program i czeka p6t godziny, az emulator dojdzie do konca
zaszyfrowanej aplikacji. Dobre emulatory posiadajg wykrywanie takich op6znien
czasowych (np. funkgji Sleep, petli opdzniajgcych etc.), jednak nie wszystkie te
funkcje brane sg pod uwage, a mnogos¢ dostepnych metod odmierzajgcych czas
w systemie Windows sprawia, ze takie opdznienia sg réwnie dobrg metodg
przeciwko dynamicznej analizie kodu.

Listing 14. Uruchomienie ztosliwego kodu po okres$lonym czasie.

#include <windows.h>

DWORD dwTimerId = 0;

const DWORD dwTimerEventId = 666;

// funkcja callback uruchamiana po okre$lonym czasie



VOID CALLBACK MrMalware (HWND hwnd, UINT uMsg, UINT idEvent, DWORD dwTime)

{
// ztosliwy kod
MessageBox (NULL, "Jestem wirusem!", "Bu!", MB ICONWARNING) ;

return;

int main ()

// uruchom ztosliwy kod po 5 sekundach
// od uruchomienia programu

dwTimerId = SetTimer (NULL, dwTimerEventId, 5 * 1000, MrMalware);
MessageBox (NULL, "Jestem przyjaznym programem", "Hi!", MB TCONINFORMATION) ;

return 0;

}

Cyfrowe sygnatury

Cyfrowe sygnatury wykorzystywane sg do podpisywania aplikacji, sg one jakby
gwarantem, ze podpisana cyfrowo aplikacja pochodzi z zaufanego Zrédta.
Niektoére programy antywirusowe po wykryciu cyfrowo podpisanej aplikacji nie
przystepujg do jej dalszej weryfikacji, niezaleznie co to za aplikacja. Aby uzyskac
cyfrowy certyfikat, nalezy przejs¢ weryfikacje personalng oraz weryfikacje firmy,
na ktérg ma by¢ wystawiony certyfikat. Bez odpowiednich dokumentéw (np.
wyciggow z kont bankowych, rachunkéw za telefon, skanéw dokumentéw
personalnych) nie uzyskamy go. Jednak zdarzajg sie przypadki, ze cyfrowe
certyfikaty sg wykradane np. w wyniku atakéw hakerskich i p6zniej
wykorzystywane do podpisywania oprogramowania malware. Przypadki takie sg
sporadyczne, jednak rzucity cien na funkcjonowanie oprogramowania
antywirusowego, ktore bezgranicznie zaufato tak podpisanym programom.

Z ciekawostek moge powiedzie¢, ze zdarzaja sie rowniez komiczne sytuacje, np. w
przypadku oprogramowania antywirusowego firmy Comodo, nawet cyfrowo
podpisywane aplikacje czasami zgtaszane sg jako podejrzane wraz z



komunikatem, ze sg podpisane cyfrowo, jednak nie certyfikatem pochodzacym z
firmy Comodo (ktéra takie certyfikaty takze wystawia).

Skanery online

Tworcy malware, aby skutecznie rozprowadzac swoje programy, zdajg sobie
sprawe, ze muszg sprawdzi¢ czy ich oprogramowanie jest wykrywane przez
programy antywirusowe. Instalowanie wszystkich popularnych pakietéw zajetoby
sporo czasu (nie mdéwigc juz nawet o tym, ze nie sg kompatybilne ze sobg),
dlatego do tego celu wykorzystywane sg skanery online, ktore posiadajg
wbudowane skanowanie przez dziesigtki pakietow antywirusowych. Jesli
pomyslates teraz o ustudze VirusTotal (zakupionej niedawno przez firme Google),
to niewiele sie pomylites, jednak rozwigzania takie jak VirusTotal czy skaner online
Jotti nie sg wykorzystywane przez twércow malware z tego wzgledu, ze probki
wysytane na strone sg pézniej rozprowadzane wsrdd firm antywirusowych. Do
takich celéw powstaty strony takie jak np. NoVirusThanks, ktére chwalg sie tym, ze
nie rozprowadzajg probek wsrdd firm antywirusowych.

WhniosKki

Z moich doswiadczen i obserwacji wynika, ze trwa nieustanna walka pomiedzy
tymi, ktorzy oprogramowanie analizujg, zaréwno w tych dobrych celach, jak firmy
antywirusowe, jak i w tych ztych celach, jak np. crackerzy tamigcy zabezpieczenia
w oprogramowaniu, a miedzy tymi, ktérzy tworzg zabezpieczenia (i osobami,
ktére je wykorzystujg nie zawsze do dobrych celéw). Patrzagc na ewolucje
narzedzi, zaczynajac od exe-packerdw i na obecnie stosowane zabezpieczenia w
postaci virtualizeréw, mozna sie zastanawiac, jaki bedzie kolejny krok w
zabezpieczeniach? Moim zdaniem wszystko péjdzie w kierunku wirtualizacji
kodu, tylko jeszcze bardziej zaawansowanej niz obecnie. Widac to po obecnych
trendach na rynku zabezpieczen natywnych aplikacji oraz pojawiajgcych sie
virtualizerach dla aplikacji .NET. Jak poradza sobie z tym firmy antywirusowe?
Sadze, ze tak samo jak zwykle - mozolng pracg rekami swoich zdolnych
pracownikow.

Zrédta

o Srodowisko VMware - http://www.vmware.com

o Srodowisko VirtualBox - http://www.virtualbox.org

e Srodowisko Parallels - http://www.parallels.com

e Piaskownica Cuckoo Sandbox - http://www.cuckoosandbox.org


http://www.vmware.com/
http://www.virtualbox.org/
http://www.parallels.com/
http://www.cuckoosandbox.org/

e Piaskownica Norman Sandbox - http://www.norman.com
e Piaskownica Anubis Sandbox - http://anubis.iseclab.org

e Piaskownica Buster Sandbox Analyzer - http://bsa.isoftware.nl

e Piaskownica Sandboxie - http://www.sandboxie.com

o Deasembler IDA i dekompilator HexRays - http://www.hex-rays.com

e Debugger OllyDbg - http://www.ollydbg.de

e Debugger WinDbg - http://msdn.microsoft.com/en-
us/windows/hardware/gg463009.aspx

o Dekompilator .NET Reflector - http://www.reflector.net

e Analiza wirusa Stuxnet i jego kompilatora -
http://www.networkworld.com/community/node/80008

e Analiza wirusa Rustock - http://www.eset.com/us/resources/white-
papers/Yet Another Rustock Analysis.pdf

e Narzedzia do analizy aplikacji .NET -
http://www.secnews.pl/2011/11/17/narzedzia-do-analizy-aplikacji-net/

e Sniffer sieciowy Wireshark - http://www.wireshark.org

e Skaner sygnatur popularnych zabezpieczen PEID - http://www.peid.info

e Obfuscator Pythia dla Delphi - http://www.the-
interweb.com/serendipity/index.php?/archives/86-Pythia-1.1.html

e Uniweralny unpaker de4dot - https://bitbucket.org/Oxd4d/de4dot

e CrackMe w Haskellu - http://www.secnews.pl/2012/10/14/proste-crackme/

e Dynamiczne szyfrowanie ciggdw znakowych -

http://www.stringencrypt.com

e Skaner VirusTotal - http://www.virustotal.com
e Skaner Jotti - http://virusscan.jotti.org/en
o Skaner NoVirusThanks - http://vscan.novirusthanks.org

O Autorze

Bartosz Wéjcik (support@pelock.com)

Autor zajmuje sie systemami ochrony oprogramowania przed ztamaniem
(http://www.pelock.com), zaawansowang analizg wsteczng kodu (reverse

engineering), tematy te czesto porusza na swoim blogu (http://www.secnews.pl).
Wykonuje réwniez profesjonalne audyty bezpieczehnstwa oprogramowania pod
wzgledem podatnosci na analize i ochrone przed ztamaniem.
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