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Metody ochrony oprogramowania przed ziamaniem, w tym

zabezpieczenia antypirackie i triki antydebug pozwalajgce na wykrywanie
popularnych narzedzi crackerskich.

Zastanawialiscie sie kiedys, dlaczego w internecie mozna znalez¢ cracki do prawie
kazdego programu, jaki tylko pojawi sie na rynku? Moze sami jestescie
programistami i juz doswiadczyliScie tego na wtasnej skorze? Jesli tak jest, lub jesli
po prostu chcecie wiedzie¢ jak sie przed tym ochroni¢, zachecam do dalszej
lektury.



Skad sie biorg cracki?

Publikowane w internecie cracki, to zazwyczaj mate programy, ktére modyfikujg
aplikacje, sprawiajac, ze przyktadowo ,znika” ograniczenie czasowe, co do
uzytkowania programu, lub dzieki zastosowaniu cracka mozna zarejestrowac
aplikacje na dowolne dane.

Skad biorg sie cracki czy np. generatory numerdow seryjnych? Sg one tworem
crackeréw, czyli ludzi, ktérzy zajmujg sie usuwaniem zabezpieczenh z programéw
komputerowych, co odréznia ich od hakerow, ktérzy przetamujg zabezpieczenia w
systemach sieciowych.

Debugger

Aby cracker mogt przetamac zabezpieczenie danego programu, najczesciej musi
zlokalizowac punkt w kodzie programu, gdzie wywotywane sg np. procedury
weryfikujgce poprawnos¢ wprowadzonych danych rejestracyjnych.

Do tego celu najczesciej wykorzystywanym narzedziem jest debugger, czyli
program pozwalajacy $ledzi¢ wykonywanie kodu programu na poziomie instrukgji
asemblera.

Cracker sledzgc kod programu, jest w stanie przechwycic (stosujac tzw. putapki - z
ang. breakpoint) wywotywanie funkcji systemowych, odpowiedzialnych
przyktadowo za odczytanie numeru seryjnego z okna edycyjnego programu.
Nastepnie $ledzac dalsze wykonywanie programu, cracker moze zlokalizowad
miejsce, gdzie wystepuje sprawdzenie wprowadzonego numeru seryjnego z
oryginalnym, dzieki czcemu moze uzyskac poprawny numer seryjny.
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Jak sie broni¢ przed ztamaniem zabezpieczen?

Méwi sie, ze kazde zabezpieczenie mozna przetamac i to tylko kwestia czasu. Skoro
tak, to dobrym pomystem jest, aby tak utrudni¢ zycie crackera, zeby musiat
poswieci¢ duzo wiecej czasu, na jego ztamanie, co z kolei moze spowodowag, ze
nie bedzie w stanie ztamac naszego programu i po prostu zrezygnuje z niego, na
rzecz innego, stabiej zabezpieczonego programu.

Najczesciej stosowang metodg pozwalajgcg utrudni¢ analize programu, sg tzw.
triki antydebug. Polega to na tym, ze zanim uruchomimy nasz program,
sprawdzamy obecnos$¢ narzedzi wykorzystywanych przez crackera i w przypadku
ich wykrycia, mozemy przyktadowo zawiesi¢ wykonywanie programu. Mozna
zastosowac takze bardziej wyrafinowane metody, przyktadowo, w razie wykrycia
debuggera, pozwalamy programowi na normalne dziatanie, ale np. ustawiamy
timer, ktéry spowoduje, ze program zawiesi sie, lub wytgczy po pieciu minutach
dziatania.

Tego typu metody sg bardzo skuteczne, gdyz wymagajg dogtebnej analizy
programu, w celu wykrycia nieprawidtowosci. Najgorszym rozwigzaniem jest



wyswietlanie informacji, ze np. zostat wykryty debugger, to jeden z najczesciej
popetnianych bteddw, cracker, ktéry zna tres¢ tej wiadomosci z tatwoscig moze
znalez¢ kod w programie, gdzie jest ona wywotywana i usung¢ kod odpowiedzialny
za sprawdzanie obecnosci debuggera.

Nalezy nadmienic takze, ze metody antydebug mozna podzieli¢ na dwie kategorie,
te, ktére korzystajg z udokumentowanych funkcji systemu Windows, oraz
wykorzystujgce luki w systemie operacyjnym. W tym artykule opisze metody
udokumentowane, gdyz gwarantujg one poprawne dziatanie programu, oraz nie
ograniczajg ich zastosowan w réznych wersjach systemu Windows.

Wykrywanie debuggera

Obecnie najpopularniejszym debuggerem jest Soft/ce firmy Numega, oprécz tego
istnieje cata masa innych narzedzi jak TRW, OllyDbg itd. Program debuggera
zazwyczaj dziata na wyzszym poziomie uprzywilejowania (debuggery systemowe)
niz normalne programy, w takim wypadku program debuggera jest dostarczony w
formie sterownika systemowego. System Windows umozliwia komunikacje
normalnych programow ze sterownikami, wykorzystujgc funkcje DeviceloControl(),
ale zanim bedzie mozna komunikowac sie ze sterownikiem, nalezy do niego
uzyskac dostep. Robi sie to poprzez wywotanie funkcji WinApi CreateFile() z nazwg
sterownika, podang w specjalnej postaci ,\\.\STEROWNIK". Dzieki tej funkcji
mozemy wykryc¢ sterownik debuggera, przyktadowy kod:
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// HANDLE CheckDriver (char *1lpszDriver)

// funkcja prébuje otworzyé dostep do podanego sterownika systemowego
// na wyjéciu:

// uchwyt sterownika lub INVALID HANDLE VALUE w przypadku braku
// sterownika

JI1T70 7777777777777 777777777 7777777777777 7777777777777777777777777777777777
HANDLE CheckDriver (char *lpszDriver)

{
return (CreateFile (lpszDriver, GENERIC READ, 0, NULL, OPEN EXISTING, 0, NULL));

}
[/177777777 777777777777 77777777777777777777777777777777777777777777777777777777
// BOOL IsSice ()

// funkcja sprawdza obecnos$é¢ debuggera SoftIce w wersji dla systemdw
// Windows 9x

// na wyjsciu:
// jesli debugger SoftlIce jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE

L7177 7000777770077 7 777777777777 7777777777777777777777777777777777777777



BOOL IsSice()

{
return (CheckDriver ("\\\\.\\SICE") != INVALID HANDLE VALUE ? TRUE : FALSE);

}

L7177 77777777777777777777777777777777777777777777777777777777777777777777777777
// BOOL IsNtice ()

// funkcja sprawdza obecnos$¢ debuggera SoftIce w wersji dla
// systemédw Windows NT/2K/XP

// na wyjsciu:
// jedli debugger SoftlIce jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE

LITTTTT 7070707777707 7777 7777 7777777777777777777777

BOOL IsNtice ()
{

return (CheckDriver ("\\\\.\\NTICE") != INVALID HANDLE VALUE ? TRUE : FALSE);
}
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// BOOL IsSiwdebug ()

// funkcja sprawdza obecnos$é¢ dodatkowego sterownika zainstalowanego
// wraz z debuggerem SoftIce dla systeméw Windows 9x, obecnosé tego
// sterownika w systemie, $wiadczy o obecno$ci debuggera

// na wyjéciu:
// je$li debugger SoftlIce jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE

LITTTLLT 7777777777707 7777777777777777777777777777777777

BOOL IsSiwdebug()

{
// otwbrz pomocniczy sterownik
CheckDriver ("\\\\.\\SIWDEBUG") ;

// sprawdz ostatni blad, jes$li btad byl inny niz ten $Swiadczacy, ze brak
// jest sterownika, oznacza to, ze debugger jest aktywny
return ( GetLastError() != ERROR FILE NOT FOUND ? TRUE : FALSE) ;

Wykrywanie debuggera Softlce poprzez sprawdzanie jego sterownika, obecnie nie
jest zbyt skuteczng metodg, gdyz crackerzy modyfikujg swoje narzedzia pracy, tak
aby nie byta mozliwa ich detekcja. Nieco inng metodg pozwalajgca stwierdzi¢, ze
w systemie zainstalowany jest debugger, jest sprawdzanie kluczy rejestru
Windows, na wstepowanie tam wpisow, jakie pozostawit np. program instalacyjny

debuggera, lub kluczy zawierajgcych ustawienia konfiguracyjne debuggera.
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Wpisy debuggera w rejestrze Windows

Metoda ta jednak ma pewng wade, nie pozwala na 100% stwierdzi¢, ze debugger
jest aktywny, bo wpisy w rejestrze mogty pozosta¢ po poprzedniej instalacji.
Przyktadowy kod:
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// BOOL IsReg()

// funkcja sprawdza obecno$é gatezi rejestru Windows

// na wyjsciu:
// je$li w rejestrze Windows znajduje sie podana gataz, funkcja
// zwrbéci TRUE w przeciwnym wypadku FALSE

LITTTLLT 7777077077707 7077707777777 7777777777777777777777777777777777

BOOL IsReg (char *1lpszReq)
{

PHKEY phkResult;

DWORD iResult;

// otwdrz gatai rejestru Windows w HKEY LOCAL MACHINE
iResult = RegOpenKeyEx (HKEY LOCAL MACHINE, lpszReg, 0, KEY ALL ACCESS,
&phkResult) ;

// zamknij uchwyt
RegCloseKey (phkResult) ;

return (iResult == ERROR SUCCESS ? TRUE : FALSE);
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// BOOL IsSiceRegl ()

//

// funkcja sprawdza obecnos$¢ gatezi rejestru wykorzystywanych przez

// debugger SoftIce do trzymania informacji potrzebnych przy

// deinstalacji debuggera

//



// na wyjséciu:

// je$li w rejestrze Windows znajduje sie gataZz debuggera, funkcja zwrdci

// TRUE w przeciwnym wypadku FALSE

//

[1777077 777777777 7777777 7777777777777 777777777777777777777777777777777777777777

BOOL IsSiceRegl ()
{

return IsReg ("SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Uninstall\\SoftICE") ;
}
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// BOOL IsSiceReg2 ()

// funkcja sprawdza obecnos$é galezi rejestru wykorzystywanych przez
// debugger SoftlIce do trzymania informacji konfiguracyjnych

// na wyjéciu:
// je$li w rejestrze Windows znajduje sie gataz debuggera, funkcja zwrdci
// TRUE w przeciwnym wypadku FALSE

L1177 7007777777077 777 777777777777 777777777777777777777777777777777777777777777

BOOL IsSiceReg2 ()
{

return IsReg ("SOFTWARE\\NuMega\\SoftICE");
}

Wykrywanie debuggera mozna takze zrealizowad analizujgc wpisy w pliku
Lautoexec.bat”, gdzie znajduje sie Sciezka do programu debuggera uruchamianego
podczas startu systemu.

SET SOUND=C:\PROGRA~1\CREATIVE\CTSND

SET MIDI=SYNTH:1 MAP:E MODE:0

SET BLASTER=A220 I5 D1 H5 P330 E620 T6

SET Path=C:\WINDOWS;C:\WINDOWS\COMMAND; E: \DEV\MASM\ ; E: \DEV\MASM\BIN; E: \DEV\TASM;
mode con codepage prepare=((852) C:\WINDOWS\COMMAND\ega.cpi)

mode con codepage select=852

keyb pl,,C:\WINDOWS\COMMAND\keybrd4.sys

C:\PROGRA~1\Numega\Softice\winice.exe

Ostatnia linijka stuzy do tadowania debbugera. Sprawdzajgc zawartos¢ pliku
,autoexec.bat” mozemy stwierdzi¢ obecnos¢ debuggera:

L1070
j; BOOL IsAutoexec (char *1pString)

;; funkcja szuka w pliku autoexec.bat podanych wpiséw

/7 na wyiseiu:

// je$li znaleziono podany wpis, funkcja zwréci TRUE
;;/////////////////////////////////////////////////////////////////////////////

BOOL IsAutoexec (char *lpString)
{
BOOL bResult = FALSE;
int iSize, 1i;
char *1lpMap, *1lpFi, lpFile[256];
HANDLE hFile, hMap;



// odczytaj $ciezke katalogu Windows
GetWindowsDirectory (lpFile, 256) ;

// zbuduj $ciezke do pliku autoexec.bat
strcpy (&lpFile[3], "autoexec.bat");

// otwbérz plik
hFile = CreateFile(lpFile, GENERIC READ, 0, NULL, OPEN EXISTING,
FILE ATTRIBUTE NORMAL, NULL);

if (hFile != INVALID HANDLE VALUE)
{

// pobierz rozmiar pliku

iSize = GetFileSize (hFile, NULL);

// jedli plik jest pusty wyjdz
if (iSize)
{
// utwbérz mape pliku
hMap = CreateFileMapping (hFile, NULL, PAGE READONLY, 0, 0, NULL);

if (hMap)
{
// mapuj plik do pamieci
lpMap = MapViewOfFile (hMap, FILE MAP READ, 0, 0, 0);

if (lpMap != 0)
{
1pFi = lpMap;

// skanuj zawarto$¢é pliku autoexec.bat
while (iSize--)

{

Il
Il
o

if strnicmp (lpFi++, lpString, strlen(lpString))

{
bResult = TRUE;

break;

}

UnmapViewOfFile (1pMap) ;
}

CloseHandle (hMap) ;
}

CloseHandle (hFile) ;
}

return bResult;

Nastepnie w programie nalezy sprawdzi¢, czy podane wpisy sg obecne w pliku:

if (IsAutoexec ("numega") == TRUE || IsAutoexec("softice") == TRUE)
{

ExitProcess (-1);

}



Wykrywanie putapek debuggera

Na poczatku artykutu wspomniatem o putapkach debuggera, crakerzy stosuja je,
aby przyktadowo przechwyci¢ wywotanie funkcji odczytujgcej numer seryjny z
okna edycyjnego. Putapki debuggera dziatajg na tej zasadzie, iz pierwszy bajt
procedury, na ktérg zastawiona jest putapka, jest nadpisywany specjalng
instrukcjg asemblera ,int 3”. Gdy debugger natrafi na instrukcje ,int 3”, zatrzymuje
dziatanie programu i przekazuje sterowanie w rece crackera. Reprezentacja
heksadecymalna tej instrukcji to wartos¢ OxCC, aby wykry¢ aktywng putapke
wystarczy sprawdzi¢, czy pierwszy bajt procedury jest rowny wtasnie 0xCC.

Przyktadowo, jesli w procedurze rejestracyjnej wykorzystujemy funkcje WinApi
GetDlgltemText() mozna przed jej wywotaniem sprawdzi¢, czy na jej adresie cracker
zastawit putapke i w razie jej wykrycia, mozna zakonczy¢ dziatanie aplikacji.
VIPIITIIIIIITI 100771000 7077070777177077710707707071770107771017717171177711717

// BOOL IsBpx(char *lpszModule,char *lpszFunction)

// funkcja sprawdza, czy na adresie podane]j funkcji zastawiona
// jest putapka debuggera

// na wyjséciu:
// jedli pulapka jest zastawiona, funkcja zwraca TRUE

L1177 707777777777 777 77777777 7777777777777777777777777777777777777777777777777

BOOL IsBpx (char *lpszModule,char *lpszFunction)
{

HINSTANCE hLibrary;

DWORD lpProc;

// sprawdZz czy biblioteka jest juz zaladowana
hLibrary = GetModuleHandle (1lpszModule) ;

// zataduj biblioteke
if (hLibrary == NULL)
{
hlLibrary = LoadLibrary (lpszModule) ;
}

if (hLibrary != NULL)
{
// pobierz adres procedury
lpProc = (DWORD)GetProcAddress (hLibrary, lpszFunction);

if (lpProc != 0)
{
// sprawdZ, czy zastawiona Jjest pulapka
if (*(BYTE *)lpProc == 0xCC) return TRUE;
}
}

return FALSE;
}

// w procedurze rejestracyjnej sprawdzamy, czy zostala zalozona putapka
if (IsBpx("USER32.d1l1","GetDlgItemTextA") == TRUE)
{

ExitProcess (-1);



Jesli np. nasze zabezpieczenie opiera sie na pliku kluczu, zamiast sprawdzac
funkcje GetDigltemTextA, nalezy sprawdzi¢ funkcje, ktérg wykorzystujemy do
otwarcia pliku klucza i w razie wykrycia putapki, mozna wprowadzi¢ program w
nieskonczong petle np.:

// powtarzaj wykonywanie kodu, dopdki zastawiona putapka
while (IsBpx ("KERNEL32.d11l", "CreateFileA") == TRUE);

Korzystajgc z funkcji IsBpx mozna takze wykry¢ aktywnego debuggera Softice w
systemach Windows NT, 2K i XP. Debugger Softice pod tymi systemami, domysinie
zaktada putapke  (na  wtasne potrzeby) na  funkcje  WinApi
SetUnhandledExceptionFilter(), wykrycie putapki Swiadczy o obecnosci debuggera w
systemie.

// sprawdZ obecno$¢é debuggera SoftIce NT
if (IsBpx ("KERNEL32.dll", "SetUnhandledExceptionFilter") == TRUE)
{

ExitProcess (-1);

}

Monitory systemowe

Crackerzy oprécz debuggerdw czesto uzywajg wielu pomocniczych narzedzi, do
tych bardziej popularnych mozna zaliczy¢ monitory systemowe. S3g to programy,
ktére pozwalajg zobaczy¢, jaki program np. probowat odczytac¢ klucze z rejestru
Windows, lub pozwala zanalizowag, jakie pliki prébowat otworzyc.

Analizujgc dane z monitorow mozna z tatwoscig zauwazy¢, ze przyktadowo
aplikacja probowata otworzy¢ klucz w rejestrze Windows, gdzie powinny byc¢
zapisane dane rejestracyjne. Obecnie najpopularniejszymi narzedziami tego typu
sg monitory Filemon i Regmon firmy Sysinternals.

s Registiy Monitor - Sysinternals: www. sysinternals. com
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Monitor rejestru w akcji




Dziatanie monitorow po czesci opiera sie takze na wykorzystaniu sterownikow i do
ich wykrycia, mozna skutecznie uzy¢ metod, ktére skutkowaty w wykrywaniu
sterownikow debuggera.

[177777 7777777777777 77777777777777777777777777777777777777777777777777777777777
// BOOL IsFilemon ()

// funkcja sprawdza obecnos$é sterownika wykorzystanego w programie
// Filemon, stuzacym do $ledzenia odwolan do plikdw

// na wyjéciu:
// je$li monitor plikdéw jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE
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BOOL IsFilemon ()

{
return ( CheckDriver ("\\\\.\\FILEVXD") != INVALID HANDLE VALUE ? TRUE : FALSE);

}
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// BOOL IsRegmon ()

// funkcja sprawdza obecno$é sterownika wykorzystanego w programie
// Regmon, stuzacym do $ledzenia odwolan do rejestru Windows

// na wyjéciu:
// jedli monitor rejestru jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE

LTI 7770777777777 7 7077777770777 707 777777777777777777177717777777

BOOL IsRegmon ()

{
return ( CheckDriver ("\\\\.\\REGVXD") != INVALID HANDLE VALUE ? TRUE : FALSE);

}

Programy Filemon i Regmon posiadajg okienkowy interfejs uzytkownika, dzieki
nazwie gtdwnego okna mozliwe jest wykrycie, czy program monitora jest aktywny
lub nie. Do tego celu wykorzystuje sie funkcje WinApi FindWindowex().
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// BOOL IsFilemonWnd ()
// funkcja sprawdza, czy obecnie otwarte jest okno Filemon'a

// na wyjéciu:
// je$li monitor plikdéw jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE
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BOOL IsFilemonWnd ()

{

return ( FindWindowEx (NULL, NULL, NULL, "File Monitor - Sysinternals:
www.sysinternals.com") != NULL ? TRUE:FALSE) ;

}
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// BOOL IsRegmonWnd ()
// funkcja sprawdza, czy obecnie otwarte jest okno Regmon'a

// na wyjséciu:
// jedli monitor rejestru jest aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE
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BOOL IsRegmonWnd ()

{
return ( FindWindowEx (NULL, NULL, NULL, "Registry Monitor - Sysinternals:

www.sysinternals.com") != NULL ? TRUE : FALSE);
}

Dzieki FindWindowEx mozemy z tatwoscig sprawdzié, czy uruchomione sg monitory
i podja¢ odpowiednie kroki, np. wytgczy¢ naszg aplikacje, ale mozliwe jest takze
wytgczenie samego monitora. Prosze zauwazy¢, ze funkcja FindWindowEx() w
przypadku znalezienia okna, zwraca jego uchwyt. Majgc uchwyt okna, mozna
wysta¢ do niego komunikat WM_CLOSE, ktory wysytany jest, gdy uzytkownik
zamyka okno aplikacji. Wystanie tego komunikatu spowoduje wytgczenie
monitora.
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// BOOL KillRegmonWnd ()
// funkcja w razie wykrycia okna Regmona zamyka Jje

// na wyjéciu:
// jedli monitor rejestru byl aktywny, funkcja zwraca TRUE,
// w przeciwnym wypadku FALSE

LITTTLTT 7770770777777 7777777777777 770777077777 77777777777777177777777777

BOOL KillRegmonWnd ()

{
HANDLE hWindow;

// znajdZz okno Regmona
hWindow = FindWindowEx (NULL, NULL, NULL, "Registry Monitor - Sysinternals:
wWww.sysinternals.com") ;

// w razie znalezienia okna
if (hWindow != NULL)

{
PostMessage (hWindow, WM CLOSE, 0, 0);

}

return ( hWindow != 0? TRUE : FALSE);

Moze sie zdarzy¢, ze aplikacja nie bedzie reagowata na komunikat WM_CLOSE,
mozna rowniez sprobowac wysta¢ wiadomos¢ WM_ENDSESSION, ktora symuluje
zamykanie systemu Windows. Jesli jednak i to nie pomoze, warto zastosowac nieco



ostrzejsze metody. Majgc uchwyt okna, otwieramy proces, do ktérego nalezy okno
i zamykamy go wykorzystujgc funkcje TerminateProcess().
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// BOOL KillFilemonWnd ()
// funkcja w razie wykrycia okna Filemona zamyka je

// na wyjéciu:
// je$li monitor Filemon by} aktywny i zostal zamkniety, funkcja
// zwraca TRUE, w przeciwnym wypadku FALSE
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BOOL KillFilemonWnd ()

{
HANDLE hWindow,hProcess;
DWORD dwPid;

// znajdZz okno Filemona
hWindow = FindWindowEx (NULL, NULL, NULL, "File Monitor - Sysinternals:
wWww.sysinternals.com") ;

// w razie znalezienia okna
if (hWindow != NULL)
{

// pobierz identyfikator procesu, do ktérego nalezy okno
if (!GetWindowThreadProcessId (hWindow, &dwPid))
{

// otwbdrz proces z flagami pozwalajacymi wylaczyé go
hProcess = OpenProcess (PROCESS TERMINATE, FALSE, dwPid);

if (hProcess != NULL)
{
// zakohcz proces
if ( TerminateProcess (hProcess,-1) != 0) return TRUE;
}
}
}

return FALSE;
}

Zabezpieczanie pliku aplikacji
Nasz program, uzbrojony w metody antydebug moze juz sprawiac pewne ktopoty,
ale nadal istnieje mozliwos¢, ze cracker ztamie go i opublikuje w internecie cracka.

Najlepszym sposobem, aby tego unikng¢ jest dodatkowe zabezpieczenie pliku.
Zabezpieczenie opiera sie na tej zasadzie, iz plik wykonywalny naszej aplikacji,
przed jej publikacjg, dodatkowo jest szyfrowany i kompresowany.

Po takim zabezpieczeniu pliku, jakakolwiek jego modyfikacja, np. spowodowana
uzyciem cracka, powoduje, ze plik nie moze by¢ uruchomiony. Do zabezpieczania
plikdw wykorzystuje sie specjalne programy tzw. exe-protektory.



Po zabezpieczeniu pliku wykonywalnego, do jego struktury dodawany jest
specjalny kod, ktéry odpowiedzialny jest m.in. za deszyfrowanie i dekompresje
danych, a nastepnie uruchomienie aplikacji.

Oprécz tego, kod dodawany do zabezpieczanych plikow zawiera szereg metod
antydebug, dzieki ktéorym nie jest mozliwe uruchomienie aplikacji w obecnosci
debuggerow lub innych narzedzi wykorzystywanych przez crackera.

Zakonczenie

Przedstawione metody, to tylko skrawek wszystkich mozliwosci, ktére pozwolg
ochroni¢ wiasny program przed ztamaniem. Mam nadzieje, ze moj artykut pozwolit
Wam dostrzec, ze publikowane oprogramowanie, wcale nie jest tak bezpieczne
jakby sie to wydawato na pierwszy rzut oka, ale takze chciatem pokazac, ze w jakis
spos6b mozna sie bronic.

Adresy w internecie

e http://www.pelock.com - protektor i system kluczy licencyjnych PELock

e http://www.sysinternals.com - monitory Filemon i Regmon

e http://www.numega.com - strona producenta debuggera Softlce

e http://www.knlsoft.com - debugger TRW

e http://home.t-online.de/home/Ollydbg - darmowy debugger OllyDbg

e http://upx.sourceforge.net - kompresor plikbw wykonywalnych UPX

e http://www.collakesoftware.com - kompresor plikéw wykonywalnych
PECompact
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