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Metody APl hookingu dla programistéw poprzez wykorzystanie
mechanizmu przechwytywania wywotan funkcji w bibliotekach DLL (DLL

proxy).

Czasami zdarza sie taka sytuacja, ze chcemy przechwyci¢ wywotanie jakiejs$
funkcji w bibliotece dynamicznej DLL, by¢ moze odkryliSmy btgd w aplikacji albo
chcemy dodac¢ dodatkowg funkcjonalnos¢ czy tez logowanie wywotywanych
funkgji i ich parametréw. W normalnych przypadkach mamy dostep do kodéw
zrodtowych i modyfikacja funkcji wymaga jedynie edycji odpowiedniego pliku
zrodtowego, lecz czasami nie mamy dostepu do koddéw Zrodtowych biblioteki lub
producent ich po prostu nie udostepnia. Co w takich sytuacjach robi¢? W
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ponizszym artykule przeczytacie o popularnych rozwigzaniach oraz
zaprezentowane zostanie nieco inne podejscie do tego tematu.

APl Hooking

Najpopularniejszym rozwigzaniem, ktore zapewne wiekszos¢ z Was zna to tzw.
APl Hooking, czyli technika polegajgca na tym, ze wywotania funkgji bibliotek
mozna przekierowac do swojego kodu. Najbardziej znane biblioteki do tworzenia
hookow to Microsoft Detours (wykorzystywana czesto przy tworzeniu hackow do
gier), ktéra jednak w wersji komercyjnej kosztuje bagatela 9,999.95 USD (czyli
31737 PLN!), dla Delphi znajdziemy biblioteke madCodeHook, ktérej koszt wynosi
€ 349 do zastosowan komercyjnych. Oprocz wymienionych bibliotek istnieje
wiele innych i darmowych odpowiednikow.

Zasada dziatania takich bibliotek polega na ingerencji w kod binarny
zatadowanych bibliotek i ich funkcji, w skrécie przedstawia sie to tak, ze prolog
funkcji (sam poczatek funkcji w pamieci), ktérej wywotanie chcemy przechwyci,
nadpisywany jest przez kod przekierowujgcy wykonywanie do wskazanej przez
nas funkgji (najczesciej jest to instrukcja assemblera JMP NEAR, zakodowana
hexadecymalnie jako E9 xx xx xx Xx). Obrazkowo mozna to przedstawic tak:

Prolog hookowanej funkcji,
pierwsze bajty nadpisane
instrukcjg JMP

Prolog oryginalnej
funkcji

ebp,esp
ecx
ecx
ebx
ebx,ebx

hook:
// kod funkcji przechwytujacej

Rysunek 1. Funkcja przed i po ustawieniu hooka



Po przekazaniu kontroli do naszej funkgji, zwykle mamy mozliwos¢ uruchomic
swoj kod, wywotac oryginalng funkcje i wroci¢ do kodu, ktéry wywotat funkcje z
biblioteki DLL.

APl Hooking moze powodowac kilka problemow, wigze sie to z budowg
skompilowanych aplikacji i struktury kodu, problem pojawia sie w przypadku, gdy
po przechwyceniu wywotania chcemy wywotac oryginalng funkcje (normalnie
wpadlibySmy w nieskonczong petle), w takich sytuacjach konieczne jest
stworzenie specjalnej konstrukcji kodu, tzw. trampoliny, ktéra pomimo
zatozonego hooka, pozwala wywotac kod oryginalnej funkcji. Technika AP/
Hookingu jest tez praktycznie niemozliwa do wykorzystania w przypadku
zabezpieczonych bibliotek DLL, gdzie ingerencja czy to w kod biblioteki na dysku
czy tez w pamieci nie jest mozliwa np. gdy wykorzystywana jest jakakolwiek
forma sprawdzania sum kontrolnych pliku, regionéw pamieci etc.

Klasyczny APl Hooking tez nie nadaje sie do przechwytywania pseudofunkcji
eksportowanych przez dynamiczne biblioteki DLL, chodzi tutaj o eksportowanie
wartosci, wskaznikéw klas etc., poniewaz w takich sytuacjach nie ma mozliwosci
stworzenia przekierowania w sensie stworzenia hooka pomiedzy oryginalng
funkcjg, a naszym kodem przechwytujgcym (bo zadnego kodu po prostu nie ma),
pewnym rozwigzaniem jest tutaj modyfikacja tabeli eksportéw pliku PE (Portable
Executable), jednak nie wszystkie biblioteki hookujgce oferujg taka
funkcjonalnosc.

DLL Forwarding

Jednym z bardziej kreatywnych i nieco trudniejszych sposobdw na przechwycenie
wywotywania dowolnych funkgji z bibliotek DLL jest wykorzystanie wewnetrznego
mechanizmu systemu Windows o nazwie DLL Forwarding, czyli w skrocie
przekazywanie wywotari funkcji DLL.

Technika ta polega na stworzeniu biblioteki zastepczej tzw. proxy DLL, ktéra
eksportuje wszystkie funkcje, oferowane przez oryginalng biblioteke i
przekazywanie wszystkich wywotan do oryginalnej biblioteki oprocz tych, ktére
nas interesujg. Przekazywanie wywotan funkcji do oryginalnej biblioteki
wykorzystuje mato uzywany mechanizm programu tadujgcego Windows, ktory
pozwala bibliotekom eksportowac funkcje, ktore faktycznie znajdujg sie w innych
bibliotekach (stad nazwa forwarding - przekazywanie, przekierowanie).



Konwencje wywotan funkcji

Konwencja wywotan funkcji to niskopoziomowy sposéb przekazywania
parametréw do funkcji i schemat obstugi stosu, w gtéwnej mierze zalezy od
ustawien kompilatora i w wiekszosci jezyki wysokiego poziomu pozwalajg na
swobodng zmiane konwencji, czy to na poziomie opcji kompilatora czy tez
bezposrednio w kodzie Zrodtowym poprzez wykorzystanie specjalnych
konstrukcji jezyka. Aby nasza biblioteka posredniczgca dziatata sprawnie, funkcje,
ktére przechwytujemy muszg byc¢ zapisane w doktadnie takiej samej konwencji
jak oryginalne funkcje, muszg by¢ po prostu binarnie kompatybilne, inaczej moze
zakonczyc sie to wyjatkiem wskutek np. uszkodzenia wskaznika stosu etc.

Tabelal. Konwencje wywotan funkgcji.

Zwracan Modyfiko
Nazwa W kodzie C  Parametry e wane Info
wartosci rejestry
eax, ecx, , , N
dx, st(0) Sposb6b wywotywania funkcji z
eax, stv), .
zapisywane na g «7) bibliotek C, wprowadzony
eax, st/), . .
stosie, stos nie o przez Microsoft, wszystkie
cdecl cdecl bajtow: = mmoO, )
jest korygowany funkcje systemowe na
- 7 eaxiedx mm7, T L
przez funkcje <m0 platformie Linux réwniez
' uzywajg tego standardu
xmm7 ywajq teg
eax, ecx,
edx, st(0), ) ]
ecx,edx, reszta ©) Microsoft wprowadzit ten
i eax, 8 st(7), )
parametrow o standard, ale potem w swoich
fastcall __ fastcall bajtow: = mmoO, o
przekazywana produktach zmienit go na
eax:edx mm7,
przez stos standard cdecl
xmmoO,
xmm?7
g Standard wywotywania funkcji
eax, :
watco __declspec eax, ebx, ecx, baite wprowadzony przez firme
ajtow: eax
m (wcall) edx J Watcom w ich kompilatorze
eax:edx it




eax, ecx,
zapisywane na edx, st(0)
stosie, stos eax, 8 st(7), Domysiny typ wywotywania
stdcall __stdcall  korygowany  bajtow: mmoO, funkcji APl w Windows, w
przezsamg eaxiedx —mm7, bibliotekach DLL
funkcje xmmoO,
xmm?7/
eax, ecx,
edx, st(0),
' st(7), . -
registe eax, edx, ecx, Metoda wywotywania funkgji
n/a _ eax mmoO, -
r reszta na stosie w Delphi firmy Borland
mmZ7,
xmmoO,
xmm?7/

Mimo konfigurowalnosci ustawien, Srodowiska programowania korzystajg z
domysinych ustawien i tak np. dla Delphi standardem jest typ register, dla
wiekszosci programoéw napisanych w C standardem jest cdecl.

Funkcje WinApi (systemowe Windows) korzystajg z mechanizmu stdcall, czyli
parametry funkcji najpierw zapamietywane sg na stosie, po czym nastepuje
wywotanie funkcji, po wywotaniu funkgji, nie trzeba korygowac stosu (zdejmowac
wczesniej zapamietanych parametrow ze stosu), poniewaz funkcja zrobi to za
nas, automatycznie korygujgc wskaznik stosu, ciekawostkg jest fakt, ze kilka
funkcji WinApi nie korzysta ze sposobu wywotywania stdcall, ale z cdecl, czyli
parametry zapamietywane sg na stosie, po czym wywotywana jest funkcja, ale
samo korygowanie stosu musi by¢ wykonane recznie. Przyktadem takiej funkji
jestwsprintfA() z biblioteki systemowej Windows USER32.dll (jej
odpowiednikiem w bibliotekach C jest sprintf()), ten sposob zostat
najprawdopodobniej wprowadzony, poniewaz ww. funkcje nie posiadajg statej
ilosci parametréw.

Przyktad APl hookingu

Za nasz przyktad postuzy nasza testowa biblioteka BlackBox.dll, ktéra eksportuje
tylko dwie, umowne funkcje Sumuj () i Podziel (), odpowiednio wykonujgce
dodawanie i dzielenie dwoch liczb. Zaktadamy, ze posiadamy dokumentacje



biblioteki i wiemy jaka jest konwencja wywotan tych funkcji (czyli posiadamy pliki
nagtdwkowe biblioteki) oraz jakie parametry przyjmujg, w innych wypadkach
wymagana bytaby juz analiza wsteczna kodu (tzw. reverse engineering).

Listing 1. Opis funkgji z biblioteki BlackBox.dl!

// funkcja dodaje dwie liczby, zwraca warto$¢ do
// zmiennej ,Wynik”, zwraca TRUE na sukces,
// FALSE w przypadku btedu

BOOL _ stdcall Sumuj(int Liczbal, int Liczba2, int * Wynik);

// funkcja dzieli dwie liczby, zwraca wartos$¢ do
// zmiennej ,Wynik”, zwraca TRUE na sukces,
// FALSE w przypadku bledu

BOOL _ stdcall Podziel(int Liczbal, int Liczba2, int * Wynik);

W naszym przyktadzie funkcja Podziel () jest jednak uszkodzona i dzielenie
przez zero konczy sie zawieszeniem aplikacji (ktdra na nasze nieszczescie nie
obstuguje wytapywania wyjatkdw), naszym celem bedzie naprawienie tej funkgji.

Proxy DLL

Aby naprawic¢ uszkodzong funkcje w bibliotece BlackBox.dll, utworzymy biblioteke
posredniczacg, ktéra zaimplementuje poprawng funkcje Podziel () z obstuga
dzielenia przez zero. Implementacja zostanie wykonana w 32 bitowym
assemblerze w sktadni FASM (polski kompilator assemblera autorstwa Tomasza
Grysztara). Ponizej znajdziecie szkielet takiej przyktadowej biblioteki z
doktadnymi opisami kolejnych struktur kodu.

Listing 2. Poczgtek naszej biblioteki.

format PE GUI 4.0 DLL

; nazwa funkcji wejsciowe] naszej biblioteki

entry DIIEntryPoint



; plik nagidéwkowy z definicjami
; 1 statymi dla Windows

include "%fasm%\include\win32a.inc"

Tutaj zawarte sg deklaracje o typie generowanego pliku, w tym miejscu zatgcza
sie pliki nagtbwkowe oraz deklaruje nazwe funkcji wejsciowej, czyli punktu, od
ktdérego rozpoczyna sie wykonywanie aplikacji lub tadowanie biblioteki DLL.

Listing 3. Sekcja niezainicjalizowanych wartosci

section ".bss" readable writeable

; uchwyt HMODULE oryginalnej biblioteki

hLibOrg dd ?

Pliki wykonywalne w tym biblioteki DLL dzielg sie na sekcje, jedng z nich jest
sekcja z niezainicjalizowanymi danymi, ktéra nie zajmuje miejsca na dysku, a
jedynie zawiera definicje zmiennych, ktére w kolejnej fazie programu mogg by¢
zapisane. Nazwy sekcji w plikach wykonywalnych nie majg znaczenia (posiadajg
jedynie limit 8 znakdw), zwykle sg to tylko umowne oznaczenia, a przy ich
deklaracji konieczne jest okres$lenie praw dostepu (czytanie, zapisywanie,
wykonywanie), jednak w przypadku kompilatora FASM deklaracja sekcji o nazwie
.bss powoduje utworzenie sekcji niezainicjalizowanych wartosci.

Listing 4. Sekcja z zainicjalizowanymi wartosciami.

section ".data" data readable writeable

; nazwa oryginalnej biblioteki

szDI10rg db "BlackBox_org.dIl*®,0

Tutaj mamy zapisang nazwe pliku oryginalnej biblioteki, ktérg przemianowalismy
na BlackBox_org.dll (zapisana jest w kodzie Zzrodtowym jako cigg znakow ASClIz,



czyli zakonczonych zerem), wykorzystana bedzie ona w pdzniejszym kodzie do
zatadowania tejze biblioteki.

Listing 5. Sekcja z kodem i punktem wejSciowym naszej biblioteki.

section ".text" code readable executable

proc DIIEntryPoint hinstDLL, fdwReason, IpvReserved
mov eax, [fdwReason]

; komunikat wysyiany po zatadowaniu biblioteki DLL
cmp eax,DLL_PROCESS_ATTACH

je _dll_attach
jmp _dIl_exit

; biblioteka zostalta wtasnie zaladowana

_dll_attach:

; pobierz uchwyt oryginalnej biblioteki, moze sie
; on przydaé¢ gdybysmy chcieli wywotaé oryginalne
; Funkcje

push szD110rg

call [GetModuleHandleA]

mov [hLibOrg],eax

; Zwrdé¢ 1, co oznacza, e powiodla sie
inicjalizacja naszej biblioteki

mov eax,1l



_dll_exit:

ret

Sekcja kodu zawiera wszystkie funkcje biblioteki oraz punkt wejsciowy (z ang.
entrypoint), czyli specjalng funkcje, ktéra zostaje wywotana po zatadowaniu
biblioteki. Sekcja kodu musi by¢ rowniez oznaczona jako executable, czyli
wykonywalna, w przeciwnym wypadku uruchomienie jej kodu na procesorach z
obstugg zapobiegania uruchamiania danych DEP (Data Execution Prevention)
spowoduje natychmiastowy wyjatek. W kodzie inicjalizujgcym biblioteki (po
otrzymaniu komunikatu DLL_PROCESS_ATTACH) korzystamy z nazwy oryginalne;
biblioteki i pobieramy jej uchwyt (zeby moc wykorzystac jg np. do wywotania
oryginalnych funkgji).

Listing 6. Ochrona przed optymalizacjg

; wywotaj jakakolwiek funkcje z oryginalnej
; biblioteki BlackBox_org.dll, bez tego FASM
; usuwa referencje do tej biblioteki i nie

; zostanie ona automatycznie zatadowana

call dummy

Nasza biblioteka wykorzystuje oryginalng biblioteke, jesli jednak nie wywotamy z
niej zadnej funkgji, kompilator FASM usunie do niej referencje (optymalizacja) i
nie bedzie ona automatycznie zatadowana, dlatego tutaj, po instrukcji ret -
wstawiamy fatszywe wywotanie dowolnej jej funkcji (zadeklarowanej w dalszej
czesci naszej biblioteki).

Listing 7. Poprawna implementacja funkcji Podziel()

; nasza implementacja funkcji Podziel z poprawionym
; kodem, odpornym na dzielenie przez zero

proc Podziel Liczbal, Liczba2, Wynik

; dzielnik, sprawdZz czy jest to zero, jes$li tak to
; wyjdz z kodem biedu z funkcji

mov ecx, [Liczba2]



test eCX,ecXx

je PodzielBlad

; zataduj pierwsza liczbe (rejestr EDX rozszerz
; 0 znak wartos$ci int Liczbal)
mov eax, [Liczbal]

cdq

; wykonaj dzielenie EDX:EAX / ECX, dzielenie

; wykonuje sie na parze rejestrédw EDX:EAX, ktore
; traktowane sa jako liczba 64 bitowa, wynik

; dzielenia znajdzie sie w rejestrze EAX, reszta
; z dzielenia zostanie zapisana w rejestrze EDX

idiv ecx
; czy podany Jjest wskaznik, gdzie ma by¢ zapisany
; wynik, jesli brak wskaznika, wyjdz z kodem btedu
mov edx, [Wynik]
test edx,edx

je PodzielBlad

zapisz wynik dzielenia pod wskazany adres

mov [edx],eax

; wyjdz z kodem TRUE (1)

mov eax,1l

jmp PodzielWyjdz

; btad dzielenia, zwrdé wartosé FALSE (0)

PodzielBlad:

sub eax,eax

PodzielWyjdz:



; wyjdz z funkcji dzielenia z ustawionym
; kodem btedu typu BOOL w rejestrze EAX
ret

endp

W naszej implementacji sprawdzane jest dzielenie przez zero i jesli dzielnik jest
zerem, funkcja zwraca kod btedu FALSE, dodatkowo sprawdzany jest wskaznik
do liczby, gdzie ma by¢ zapisany wynik, jesli wskaznik jest pusty (NULL), rowniez
zostanie zwrocony kod btedu. Nalezy zwréci¢ uwage, zeby funkcja byta w takie;
samej konwencji wywotywania jak oryginalna funkcja, w naszym przypadku
wykorzystana jest konwencja stdcall, czyli parametry przekazywane sg przez stos,
wartos¢ funkcji zwracana w rejestrze EAX i wskaznik stosu automatycznie jest
korygowany po wyjsciu z funkcji, kompilator FASM robi to automatycznie,
generujgc w pliku wynikowym instrukcje ret (liczba_parametrow * 4),
pomimo, ze w zrddtach jest tylko ret.

Listing 8.Tablica importow naszej biblioteki.

; sekcja z funkcjami wykorzystywanymi przez nasza
; biblioteke

section ".idata"™ import data readable writeable
; lista bibliotek, ktérych funkcji uzywamy
library kernel, "KERNEL32.DLL",\

blackbox, "BlackBox_org.dll*®

; lista funkcji z biblioteki KERNEL32.dll
import kernel ,\

GetModuleHandleA, "GetModuleHandleA®

; deklarujemy uzycie oryginalnej biblioteki, co
; sprawil, ze zostanie ona automatycznie
; zatadowana

import blackbox,\



dummy, “Podziel”

Kompilator FASM pozwala nam recznie zdefiniowac biblioteki i funkcje, z ktérych
korzysta nasza biblioteka, oprécz standardowych bibliotek systemowych,
umieszczamy tutaj odniesienie do oryginalnej biblioteki BlackBox_org.dll, co
spowoduje, ze system Windows, tadujgc naszg biblioteke posredniczacg,
automatycznie zataduje réwniez oryginalng biblioteke w przestrzen adresowg
aplikacji, zaoszczedzi to nam pracy z recznym tadowaniem biblioteki przez
funkcje LoadLibraryA(), a czasami wrecz jest konieczne, dotyczy to bibliotek
dynamicznych, ktére mogg by¢ tadowane jedynie statycznie, przez wpis w tabele
importéw aplikacji, najczesciej wykorzystujg one mechanizm TLS (Thread Local
Storage) dla wielowatkowych aplikacji.

Listing 9.Tablica eksportowanych funkgji

; sekcja z funkcjami eksportowanymi przez nasza
; biblioteke, musimy tu zadeklarowaé¢ wszystkie
; funkcje, ktdére znajduja sie w oryginalnej

; bibliotece

section ".edata"™ export data readable

; lista eksportowanych funkcji i ich wskazniki
export "BlackBox.dIl",\
Sumuj, “Sumuj”,\

Podziel, "Podziel”

; nazwa przekazywanej funkcji, najpierw deklaruje
; sie nazwe biblioteki, do ktdérej ma nastapic

; przekierowanie, a po kropce deklaruje sie nazwe
; docelowej funkcji

Sumuj db "BlackBox_org.Sumuj*”,0

W tej sekcji musimy zadeklarowa¢ wszystkie funkcje z oryginalnej biblioteki,
funkcje ktore obstugujemy muszg mie¢ implementacje w kodzie, funkcje, ktérych
wywotania chcemy przekierowac do oryginalnej biblioteki zapisujemy w
specjalnej notacji:

NazwaDocelowejBiblioteki .NazwaFunkcji



lub

NazwaDocelowejBiblioteki .#1

dla funkcji eksportowanych jedynie przez numer, a nie nazwe. Za catg
funkcjonalnos¢ odpowiada juz wewnetrzny mechanizm systemu Windows, czyli
DLL Forwarding.

Listing 9.Tablica relokacji

section ".reloc”™ fixups data discardable

Ostatnig sekcjg w naszej bibliotece jest sekcja relokacji, jest ona konieczna do
poprawnej funkcjonalnosci, poniewaz biblioteki dynamiczne DLL mogg by¢
tadowane pod rézne adresy bazowe w przestrzeni adresowej procesu i adresy
bezwzgledne w kodzie biblioteki (np. wskazujgce na zmienne globalne) muszg
by¢ odpowiednio skorygowane, informacje o tych korektach zapisane sg wtasnie
w sekcji relokacji.

Podsumowanie

Przedstawiona technika moze z powodzeniem by¢ wykorzystywana do
modyfikacji dowolnych aplikacji, ktérych funkcjonalno$¢ zawarta jest w
bibliotekach dynamicznych DLL. Posiada ona swoje zalety i wady (w stosunku do
np. AP/ Hookingu), jednak moim zdaniem oferuje znacznie szersze pole do popisu
i w tatwiejszy sposbéb pozwala zmienic catkowitg funkcjonalnos¢ aplikacji.
Implementacja tej metody moze by¢ réwniez wykonana w jezykach wysokiego
poziomu z odpowiednim wykorzystaniem plikow definicji eksportowanych funkgji
(DEF).
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e Dynamiczne tadowanie bibliotek i mechanizm TLS Storage -
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